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دارک وب چیست ؟

دارک وب یا عبارت صحیح آن دارک نت، محتوای جهانی وب است

که در قسمت های تاریک شبکه وجود دارد. که از اینترنت استفاده می کنند اما برای دسترسی

به آن نیاز به نرم افزار و پیکربندی یا مجوز خاص دارند. دارک وب بخش کوچکی از دیپ وب (Deep Web) را تشکیل می دهد، بخشی از وب که توسط موتورهای جستجوگر وب نشان داده نمی شود، اگرچه گاهی اوقات اصطلاح دیپ وب به اشتباه به منظور اختصاص دادن به Dark Web استفاده می شود !

	استفاده از وب تاریک غیرقانونی است. کلیه فعالیت های جنایی در وب تاریک انجام می شود.

فعالیت های جنایی مانند مواد مخدر در رابطه با مواد مخدر ، کشتن انسان ها و غیره. کاربر فقط در صورت داشتن مرورگر TOR می تواند به آن دسترسی داشته باشد. TOR به معنی روتر پیاز است.


 



 

دیپ وب (Deep Web) چیست ؟

دیپ وب یا وب مخفی بخش هایی از شبکه جهانی وب هستند که محتویات

آنها توسط موتورهای جستجوگر استاندارد وب فهرست نشده است. اصطلاح مخالف دیپ وب “Surface Web” است که برای هر کس که از اینترنت استفاده می کند قابل دسترسی است.

	بسیاری از سازمان ها به دنبال جمع آوری داده ها از تعداد زیادی

از وب سایت های مختلف هستند و بیشتر تمرکز خود را بر مطالب به راحتی در دسترس و قابل جستجو در این صفحات متمرکز می کنند.
	اگرچه این استخراج اطلاعات وب سطح همان زمینهای موتورهای جستجو را در بر می گیرد

اما برای مؤثر بودن آن باید قدرتمند و هوشمندانه تر باشد. به نرم افزاری نیاز دارد که دقیقاً بتواند محتوا را هدف قرار داده و آن تغییرات را برای نظارت بر آن نظارت کند.


 

توضیحاتی در مورد دارک وب (کتاب)

در داخل Dark Web با تأکید بر مکالمه سایبری، هکتیویسم، کلاهبرداری و سرقت هویت و حمله به زیرساخت های مهم، نمای کلی از تهدیدات دیجیتالی و جرایم رایانه ای در حال ظهور است. این کتاب همچنین به تحلیل اقتصاد زیرزمینی آنلاین و ارزهای دیجیتال و جرایم اینترنتی در شبکه تاریک می پردازد.

	این کتاب همچنین به بررسی چگونگی انجام جرایم وب تاریک در شبکه های سطحی در رسانه های جدید، مانند اینترنت اشیا (IoT) و سیستم های اشتراک فایل از نظیر به نظیر و همچنین پزشکی قانونی وب تاریک و تکنیک های تخفیف می پردازد.


این کتاب با مبانی وب تاریک همراه با توضیح فضای تهدید آن آغاز می شود.

این کتاب سپس مرورگر Tor را معرفی می کند، که برای دسترسی به اکوسیستم وب تاریک استفاده می شود.

این کتاب همچنان در شبکه های تاریک به فعالیت های جنایتکارانه امنیت سایبری فرو رفته و نادرست عملکردهای مورد استفاده برای ایمن سازی سیستم شما را مورد تجزیه و تحلیل قرار می دهد. علاوه بر این این کتاب در پزشکی قانونی وب تاریک، تجزیه و تحلیل محتوای وب، هوش تهدید، اینترنت اشیا، بازار رمزنگاری و ارزهای رمزپایه عمیق تر است. این کتاب یک راهنمای جامع برای کسانی است که می خواهند به سرعت وب تاریک را درک کنند.

 

نیم نگاهی به خلاصه کتاب در داخل دارک وب

1. مفاهیم اصلی وب تاریک.

2. رویکردهای مختلف نظری و میان رشته ای شبکه تاریک و تکامل آن در زمینه تهدیدات جنایی در حال ظهور.

3. اشکال فعالیت مجرمانه اینترنتی از طریق شبکه تاریک و روشهای فنی و “مهندسی اجتماعی” که برای ارتکاب چنین جنایاتی بکار رفته است.

4. رفتار و نقش بزهكاران و قربانيان در شبكه تاريک و تحليل و ارزيابي تاثير جرايم سايبری و اثربخشی تكنيک های تخفيف آنها در حوزه های مختلف.

5. چگونه حملات سایبری را که از طریق وب تاریک اتفاق می افتد کاهش دهیم.

6. اکوسیستم وب تاریک با نواحی پیشرفته مانند اینترنت اشیا، پزشکی قانونی و اطلاعات تهدید و غیره.

7. تحقیقات و کاربردهای تاریک مرتبط با وب و بروزترین فناوری ها و یافته های تحقیقاتی در این زمینه.

و در آخر برای همه متخصصان امنیت سایبری حاضر و مشتاق که می خواهند

با درک مفاهیم وب تاریک مهارت های خود را ارتقا دهند، کتاب Inside the Dark Web راهنمای یک مرحله ای آنها برای درک وب تاریک و ایجاد یک طرح امنیت سایبری است.

 

	نکته : برای دانلود کتاب میتوانید از بخش باکس دانلود اقدام به تهیه این کتاب کنید و همچنین میتوانید ما را در کانال تلگرامی مخصوص همچنین PDF های حرفه ای دنبال کنید.
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					درباره ما بیشتر بدانید.. 

 


تیم بلک سکــــوریتی در تیر ماه 1396 فعالیت خود را در عرصه نوین تست نفود شروع کرد.
تیم آموزشی بلک سکــــوریتی با ارائه دوره های تخصصی و ویدئوهای آموزشی امنیت و راه های مقابله با نفوذ به صورت حرفه ای و رایگان سعی دارد دانش شما را در این عرصه بالا ببرد !

 

ما را حرفه ای ها میشناسند !


                

            

			                
                    
						                            
								                            

						                    

                    

                

			            

        
		            
				                    
							خانه
	دوره های آموزشی
	مطالب
	کتابخانه
	پرسش و پاسخ
	تماس با ما
	نقشه راه هک و امنیت
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