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  هقذهِ 

ا٣ٙی٠ ثبر زر سٝبٟ خ٢ٔ خ٨ب١ی ز٣ٛ ٦ّ ر٣عی٦ زرحبٗ ٤ٝؽِ ىزعتبزٟ ث٤ز ٣ ذیٚی پیؾزىت 

بت ث٨تزی زاؽت٦ ّزز٥ ث٤ز آٝزیْب ٕيت یِ ّبری ٢ّیٜ ٦ّ ثت٤ا١یٜ زر عغح اعلافبتی ارتجبع

DODیِ پز٣ص٥ ١ؾبٝی ٣ ا٢ٝیتی ث٤ز ٦ّ زر  پز٣ص٥ ؽج٦ْا٣ٙی٠ ثبر  ، ثبؽیٜ
)٣سارت زىبؿ 1

آٝزیْب( ؽْ٘ ٕزىت. ثزای ای٦ْ٢ ذ٤زؽبٟ را اس ٙحبػ ارتجبعی ارتَب ثس٢٧س ای٠ پز٣ص٥ را زر 

٠ ، ای ٦ّ ث٨تزی٠ ٣ ثزخغت٦ تزی٠ زا١ؾٖب٥ آٝزیْبعت زاز١س MITعغح اعلافبتی ث٦ زا١ؾٖب٥ 

ARPAرا ر٣ی ای٠ پز٣ص٥ ٦ّ   زا١ؾٖب٥  ؽج٦ْ
١بٛ زاؽت تحَیٌ ٣ ثزرعی ّزز ٣ ت٤ا١غت  2

یِ ثغت٦ ای ٦ّ ثت٤ا١س خبثدب ؽ٤ز را ث٤خ٤ز آ٣رز  )٢ٝؾ٤ر اس ثغت٦ یِ عی٢ٖبٗ اْٙتز١٣یْی 

زر ١تید٦ ؽج٦ْ ث٦ ٣خ٤ز آٝس (. اعت ٦ّ اس یِ عزه ّبث٘ ث٦ عزه زیٖز ّبث٘ ٢ٝتَ٘ ٝی ؽ٤ز

١ؾبٝی ٣ ای٠ پز٣ص٥ اس حبٙت  ، ٣ٍتی ٝی ٣ اعلافبتی ث٤ز ٣ ث٦ ف٤رت ٝحزٝب٦١اٝب زر ح٤س٥ ١ؾب

Intel , Decاعلافبتی ذبرج ؽس ع٦ تب ؽزّت ث٤ز١س ث٦ ١بٛ ٧بی 
3
 , Xerox   آٝس١س زا١ؼ

٦ّ آسٝبیؾٖب٥ پیؾزىت٦ ای ثزای  Xeroxؽج٦ْ را ٕزىت٢س ٣ ٕغتزػ زاز١س ٝرق٤فب ؽزّت 

٤ا١غت٢س ؽج٦ْ را ث٦ آٟ ؽْٚی ٦ّ ٝب اٝز٣س٥ ٝی ، ای٠ ع٦ ؽزّت ت تحَیَبت فٚٞی زاؽت

 . Ethernetؽ٢بعیٜ ث٤خ٤ز ثیب٣ر١س  اعٜ آٟ چیشی ٦ّ ث٤خ٤ز آ٣رز١س را ٕذاؽت٢س 

                                                           
1
Department of Defense 

2
  Advanced Research Projects Agency 

3
Digital Equipment Corporation 
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DOD  ٟ٣ٍتی ؽج٦ْ را ؽْ٘ زاز ثب یِ ٍب١٤١ی فحجت ٝی ّزز ىقلاً ث٦ آٟ ٍب٤١DOD  ٝی

١٤١ی ثزایؼ یِ ٍب زاؽت٦ ثبؽیٜ ٣receive  ٤ٕsendییٜ ٦ّ ٣ٍتی ثر٤ا٧یٜ زر یِ ؽج٦ْ 

، چ٤ٟ ٧زّساٛ ٍب٤١ٟ ذ٤زؽبٟ را ٝی ٕيت٢س  ثٖذاریٜ، ای٠ ع٦ ؽزّت ١یبس ث٦ یِ ٍب٤١ٟ زاؽت٢س

٣ ١ٞی ت٤ا١غت٢س ثب ٧ٜ عبسٕبری زاؽت٦ ثبؽ٢س ١یبس ث٤ز ٦ّ ای٠ ع٦ ؽزّت ثیبی٢س ٣ یِ حزه 

٦ّ ّبرػ عبذت٠ اعتب١سارز  ISOٝؾتزُ ثش٢١س اس آ١دبیی٦ْ ثب٧ٜ تيب٧ٜ ١ساؽت٢س اس ؽزّت 

ت ذ٤اعت٢س یِ ٍب٤١ٟ ٝؾتزُ تقزیو ٢ّس ای٠ ؽزّت یِ ٝسٙی تقزیو ّزز ث٦ ١بٛ ٝسٗ اع

OSIاعتب١سارز 
4  . 

را ى٨ٞیسیٜ ٝی ت٤ا١یٜ  OSIثبیس زاؽت٦ ثبؽیٜ ذیٚی ٨ٜٝ اعت إز  OSIزیسی ٦ّ اس × 

Network  ّبرذ٤ثی ؽ٤یٜ إز ای٠ ٍغٞت را ١ي٨ٞیٜ زر سٝی٦٢Network ؾ٤یٜ!٧یچی ١ٞی 

 : Scaleِ اس لحاظ ٍسؼت یا تقسین بٌذی شبک

:WAN
5
 , LAN

6
 ٤ٝرز اعتيبز٥ ٍزار ٝی ز٧یٜ.  ٤١ؿ را 2زر ز١یبی اٝز٣سی ىَظ ٧ٞی٠  

ثبؽس إز یِ عزت٨زاٟ  LANزرحس ٣عقت ّلاط ٝیت٤ا١س  إز ؽج٦ْ ٣عقت ّٞی زاؽت ٝثلاً

ثبؽس چ٤ٟ  ١LANیغت ثبس ٧ٜ ٝی ت٤ا١س  WANآٟ ٣ف٘ ثبؽس ٙش٣ٝب ؽج٦ْ زث٦ عززیٖ

 زاؽت٦ ثبؽیٜ ٣ ٍبزر ثبؽیٜ ز٣ عز ت٨زاٟ را ث٨ٜ ٣ف٘  wirelessٝب یِ ٙی٢ِ ٠ْٞٝ اعت 

                                                           
4
  Open System Interconnection 

5
  Wide area Network 

6
  Local area Network 
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إز ؽج٦ْ زاذٚی را زر ح٤س٥ ٝربثزات ثجزیٜ ٣ )زر ازا٦ٝ ذ٤ا٧یٜ ى٨ٞیس ث٦ چ٦ ف٤رت(  ٢ّیٜ!

اس ارتجبعبتی اعتيبز٥ ٢ّیٜ ٦ّ ثغت٦ اس یِ زعتٖب٥ ارتجبعی ذبفی رز ؽ٤ز ٝی ؽ٤ز ؽج٦ْ 

WAN . 

زاؽت٦ ثبؽیٜ ٦ّ اس یِ عزه ت٨زاٟ ٣ف٘ ثبؽس ث٦  LAN ؽج٦ْ ٝحٚی اٝز٣س٥ ٠ْٞٝ اعت یِ

عزه زیٖز ت٨زاٟ ٣ ٠ْٞٝ اعت اس یِ عزه ذیبثبٟ ث٦ عزه زیٖز ذیبثبٟ ٣ف٘ ؽ٤یٜ اٝب 

 ثبؽس. WANؽج٦ْ ٝبٟ 

Topology   

آ٨١ب ث٦ ٧ٜ را ت٤پ٤ٙ٤صی ؽج٦ْ  ث٦ چ١٤ٖٖی ٍزارٕیزی عیغتٜ ٧ب زر ؽج٦ْ ٣ ١ح٥٤ اتقبٗ

 ّبر ٝی ٢ّس. لای٦ 7بٙت ای٠ لای٦ اعت ٦ّ ؽج٦ْ زر م 7ؽبٝ٘  IOS، ٝسٗ  ٤ٖی٢سٝی
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بٙت ای٠ لای٦ ٧ب ّبر ٝی مای٠ ٝسٗ ّدبعت؟  إز ؽج٦ْ زر افلا  حبلا ای٠ ٝسٗ یق٢ی چی؟ ـ

 ٢ّس پظ چزا ٝب ت٤ ّبٝپی٤تز ١سیسیٞؼ ؟

  ذ٤ز ٣ارز ٝی ٢ّیسّبٝپی٤تز ٣Browser زر  : ىزك ٢ّیس ١ؾغتیس پؾت ّبٝپی٤تزتبٟجَاب

www.Google.com زٝبٟ رخ ٝی ز٧س تب ای٠ عبیت اتيبٍبت سیبزی پظ اس سزٟ ای٠ ى

چ٦ ٝی ذ٤ا٧یٜ ، ّبٝپی٤تز ٣ عیغتٜ  ، ٝب ث٦ ف٤٢اٟ یِ ّبرثز ٝی ٤ٕییٜ ٦ّ بٟ ثبس ؽ٤زثزایت

عی ٦ّ ٣ارز ٝی ، ای٠ آزر ٧بی ؽج٦ْ ٤ٝؽي٢س ث٤ٖی٢س ثزای ذ٤اعت٦ ٝب چ٦ چیشی لاسٛ اعت

٢ّیٜ لاس٦ٝ اٝب ّبىی ١یغت! ثبیس ث٦ ّيبیت ثزعس تب زر ز١یبی ؽج٦ْ ثت٤ا١س را٥ ذ٤ز را عی ٢ّس 

ثزعس ٣ ثزای ٝب خ٤اة ثزٕززا١س پظ إز ٣ؽبیو ٤ٝخ٤ز زر لای٦ ٧ب زر ؽج٦ْ  ٣Google ث٦ 

را زر  ١www.Google.comجبؽس ای٠ ثغت٦ ث٦ خبیی ١ٞی رعس یق٢ی : ٝب ای٠ آزرط 

ٍزار ٝی ز٧یٜ ای٠ ثغت٦ ثبیس عج٦َ عج٦َ را٥  Applicationثبلاتزی٠ لای٦ ؽج٦ْ یق٢ی 

ذ٤زػ را عی ٢ّس ٣ ث٦ پبیی٠ ثیبیس زر ٧ز لای٦ ت٤ٍو ٢ّس ٣ ی٦ عزی چیش ث٨ؼ اضبى٦ ؽ٤ز ٦ّ 

ر٣ مبٙجبً ث٦ ف٤رت  . ٝب ای٠ لای٦ physicalای٠ ّبر عبز٥ ای ١یغت. آذزػ ٝی رعس ث٦ لای٦ 

آٟ ثیز٣ٟ آٝس٥ )ای٠ تقزیو زرعتی ٦ّ ث٦ پؾت ّبٝپی٤تزٝبٟ ٣ف٦ٚ ٣ اس یِ عیٜ زیسیٜ 

١یغت اٝب ىقلا تق٤ر ٢ّیس!( یب یِ چیشی پؾت ّبٝپی٤تزٝبٟ ٧غت ٦ّ ا٤ٝاج را ٝی ىزعتس ث٦ 

 carrierیب  media، ٢ٝؾ٤ر ای٠ اعت ٦ّ ٝب زر ای٢دب  یِ زعتٖب٧ی ٦ّ زر ذب٦١ ٝبٟ ٧غت

 

http://www.google.com/
http://www.google.com/
http://www.google.com/
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ىزعتبزیٜ ٣ ٝی ذ٤ا٧س ٣ارز عیٜ ؽ٤ز(  application)حبٝ٘، حبٝ٘ ثغت٦ ای ٦ّ اس لای٦  

 را ٣ارز عیٜ ٢ّیٜ چ٤ٟ عیٜ ىَظ عی٢ٖبٗ  www.Google.com، ٝب ٦ّ ١ٞی ت٤ا١یٜ  زاریٜ

ثبیس  physicalلای٦ ، لای٦ ٧ب فيز ٣ یِ )ثبی٢زی( ٝی ى٢ٞ٨س ت٤ی  اْٙتز١٣یْی را ٝی ى٨ٞس

ؽ٤ز ث٦ ای٠ تجسی٘ ٦ّ زر  mediaّبری ٢ّیٜ ٦ّ فيز ٣ یِ تجسی٘ ث٦ عی٢ٖبٗ ؽس٥ ٣ ٣ارز 

ٝی ٤ٕی٢س. ٝب زر ّبٝپی٤تز ذ٤ز احتیبج ث٦ یِ  ٝس٣لاعی٤ٟا١دبٛ ٝی ؽ٤ز  physicalلای٦ 

 . mediaٍغق٦ زاریٜ ٦ّ ٝب را ٣ف٘ ٢ّس ث٦ 

آٝس٥ ، ث٦ آٟ  ثیز٣ٟ ٝی ثی٢یٜ ٦ّ caseت پؾّبٝپی٤تزٝبٟ را زٍت ٢ّیٜ یِ عیٜ  إز پؾت

،  ٤ٕی٢س ٝی ّبرت ؽج٣٦ْ زاذ٘ ّبٝپی٤تز ٧غت را ٍغق٦ ای ٦ّ ای٠ عیٜ اس آٟ ثیز٣ٟ آٝس٥ 

٣ إز ثی عیٜ ث٤ز ٝی ٤ٕی٢س  LAN Cardحبلا إز عیٜ ث٨ؼ ٣ف٘ ثبؽس ٝی ٤ٕی٢س 

Wireless LAN Card  یبWLAN . 

ٝی ؽ٤یٜ ٣ ّبر  mediaثب آٟ ٣ف٘ ث٦  پظ ای٠ ٍغق٦ ای ٦ّ زاذ٘ ّبٝپی٤تزٝبٟ ٧غت ٣

NICٝی ز٧س ٝی ٤ٕییٜ  ٝس٣لاعی٤ٟ را ا١دبٛ
٣  LAN Card ،WLAN Card  ، ٤ٝزٛ) 7

 ٣ف٘ ؽ٤ز(. Networkی ٦ّ ٝی ذ٤ا٧س ث٦  interface، یق٢ی  ٧غت٢س NIC... ٤١فی 

 NICپظ ٝب زر ٧ز ّبٝپی٤تز ثزای ای٦ْ٢ ثت٤ا١یٜ پب ث٦ ز١یبی ؽج٦ْ ثٖذاریٜ احتیبج ث٦ یِ 

 ٢ّس. mediaزاریٜ ٦ّ ثت٤ا١س فيز ٣ یِ را ث٦ عی٢ٖبٗ تجسی٘ ّزز٥ ٣ ٣ارز 

                                                           
7
Network Interface Card 

http://www.google.com/
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تجسی٘ ثیت ث٦ عی٢ٖبٗ ٣ عی٢ٖبٗ ث٦ ثیت  physicalتب ای٢دب ى٨ٞیسیٜ ٦ّ ٣ؽیي٦ لای٦  پظ

 اعت.

Media : ٧ب ٝی ت٤ا٢١س ؽْ٘ ٧بی ٝرتٚو زاؽت٦ ثبؽ٢س 

٣ف٘  WLAN Cardٝثبٗ: عجٌ ؽْ٘ سیز ىزك ٢ّیٜ ٝب زر ذب٦١ ذ٤ز ١ؾغتیٜ ٣ ثب 

٧غتیٜ ث٦ ٤ٝزٛ ، ٤ٝزٛ ٝب اس عزیٌ ذظ تٚي٠ ث٦ ٝربثزات ٝح٦ٚ ٝبٟ ٣ف٘ اعت آٟ ّغی ٦ّ 

٢ّISPس ٣ ث٨ؼ ٝی ٤ٕی٢س  ثزای ٝب ای٢تز١ت را ٝحیب ٝی
زر ٝربثزات ٝح٦ٚ ثزای ذ٤زػ  8

تز١ت ١ٖزىت٦ ثبؽیٜ( ٝثلاً ىزك یِ زعتٖب٧ی زارز )اٙجت٦ إز ٝغتَیٞبً اس ذ٤ز ٝربثزات ای٢

ث٦ ؽبت٘ ٣ف٘ ٧غت ٣ ؽبت٘  wireless، اس عزیٌ ٙی٢ِ  ٜ اس ؽبت٘ ای٢تز١ت ٕزىتی٢ْٜیٝی

٧ٜ ث٦ سیزعبذت ٝربثزات ّؾ٤ر اس عزیٌ ىیجز٤١ری ٣ف٘ اعت ٣ ثقس اس آٟ ثبس اس عزیٌ 

ی ؽس٥ ٣ ث٦ ٝب٤٧ار٥ رىت٦ ٣ ثقس VSAT، اس آ١دب ث٦ ثقس اعلافبت  ىیجز٤١ری ث٦ زثی ٝی رعس

زر زاذ٘ ّؾ٤ر  ٢www.Google.comیٜ ثب سزٟ یِ زعت٤ر ، پظ ٝب ٝی ثی پبیی٠ ٝی آیس

زائٜ زر حبٗ تنییز ّززٟ  media، ٝی ثی٢یٜ ٦ّ  ای٠ ٦ٞ٧ اتيبً ثزای ثغت٦ اعلافبتی اىتبز

ا٤ٝاج رازی٤یی ث٤ز ثقس عی٢ٖبٗ اْٙتز١٣یْی ؽس)چ٤ٟ زاذ٘ عیٜ ٝغی  mediaاعت ا٣ٗ 

 ٥ ؽس ٝبّز٣٣ی٤ )رازی٤( ثقس اس آٟ ؽس ٤١ر ز٣ثبر٥ ٤١ر ٣ ثقس ا٤ٝاج ٝب٤٧ار٥ ای، اعت( ثقس ز٣ثبر

 

                                                           
8
Internet Service Provider 

http://www.google.com/
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٧بی  media)تزّیت  Mixed of Media پظ ٝب ٝی ت٤ا١یٜ ز١یبی ای٢تز١ت را افغلاحبً

 ٝرتٚو( ث٢بٝیٜ .

 
 

  عی٢ٖبٙی٢ٔ ٤١ر اعت.٤١ر  ٢ٝؾ٤ر اس ×

ثق٤رت  Motherboardاعت یق٢ی  Onboardثق٤رت   LAN Cardٕب٧ی ٝی ٤ٕی٢س

already ذ٤زػ  یر٣LAN Card .ٜپظ  را زارز حبلا إز ١ساؽت ٝی ت٤ا١یٜ اضبى٦ ٢ّی

٧بیی  زاذ٘ ّبرت ؽج٦ْ ٝی ر٣ز ٣ تنییزات سیبزی ٝی ٢ّس ا٣ٙی٠ ؽج٦ْ Mediaى٨ٞیسیٜ 

 ث٤ز١س ث٦ ؽْ٘ سیز : ٦ّBus اس ١ؾز ت٤پ٤ٙ٤صی ث٤خ٤ز آٝس١س ؽج٦ْ ٧بی 
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اعت.)ای٠ ّبث٘ را زر خب٧بیی ٝث٘ پؾت   Coaxialث٘ ؽْ٘ ١ؾبٟ زاز٥ ؽس٥ ّب media ـ

، ٧ٞچ٢ی٠  ثبٛ ذب٦١ ٝبٟ زیسیٜ ٦ّ ثق٤رت یِ عیٜ رىت٦ ث٦ یِ ثؾَبة ٕزز ٣ف٘ ؽس٥ اعت

 ٝی ؽ١٤س( setثغت٦ ٦ّ ث٦ ر٣ػ آ١ب٤ٙٓ  زر ز٣رثی٠ ٧بی ٝسار

 ٧ب خٞـ ٢٢ّس٥ ٣ٙتبص زر اثتسا ٣ ا١ت٨بی ّبث٘ ٧غت٢س. Terminatorـ 

ارعبٗ ٢ّیٜ ثبیس  Cثغت٦ ای را ث٦ عیغتٜ   Aزاؽت٦ ثبؽیٜ اس عیغتٜ عجٌ ؽْ٘ إز ٍقس 

زاز٥ ذ٤ز را ث٦ ف٤رت عی٢ٖبٙی٢ٔ ٣ارز عیٜ ٢ّیٜ ٝؾْ٘ ای٢دبعت ٦ّ پبیب٦١ ٧بیی ٦ّ ٣ٙتبص یب 

 ثغت٦ ث٦ آ٨١ب تقٌٚ ١سارز ٠ْٞٝ اعت ثغت٦ را ثززار١س.

بی ثب١س ث٦ پ٢٨   >> 10Base5 , 10Base2زاریٜ :  Coaxialز٣ ٤١ؿ ّبث٘ ٝب 

10Mb/s ًافغلاحب Ethernet  100ٕيت٦ ٝی ؽ٤ز ٣ ث٦Mb/s  ٝی ٤ٕی٢سFast 

Ethernet  ٣1000 ث٦Mb/s  ٝی ٤ٕی٢سGigabit Ethernet  . 

 ؽج٦ْ ای اعت ٦ّ ر٣ی عیٜ ٝغی ٣اٍـ ؽس٥ اعت. ٢ٝEthernetؾ٤ر اس  

ٙتبص چَسر ع٤ٗ ّبث٘ ثیؾتز ثبؽس اىت ٣ ٧ٞبٟ ع٤ٗ ّبث٘ اعت ٦ّ ٧ز 2فسز  10Base 2زر 

 ، ٝغبثٌ ٤ٞ١زار سیز: ثیؾتز ٝی ؽ٤ز
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 : Bandwidth   ٍThroughputتؼزیف 

Bandwidth  یب پ٢٨بی ثب١س راثغ٦ ٝغتَیٞی ثبmedia ت٤ا١س ٝثبٗ ٝی ٝقزىی زارز ث٦ ع٤ر

10Mb/s  ٟرا اس ذ٤ز فج٤ر ز٧س اٝب ای٠ رثظ ٝغتَیٞی ث٦ ٍسرت ٣ٙتبص ٤ٝخ٤ز زر٣media 

 ّب٧ؼ یبثس ث٦ ٝیشاٟ اعتيبز٥ ٣ٙتبص اس  mediaؽسٟ ٝغبىت  زارز ٦ّ ٝی ت٤ا١س زر اثز سیبز

Bandwidth ، Throughput. ٕيت٦ ٝی ؽ٤ز 

را ث٦ ّبث٘ ٣ف٘ ٢ّیٜ ١یبس ث٦ یِ  ٣10Base5  10Base2ـ ثزای ای٦ْ٢ ثت٤ا١یٜ 

Connector 10ّب١ْت٤ر ،  زاریٜ ٦ّ ث٦ ّبرت ؽج٦ْ ٣ف٘ ؽ٤زBase2  راConnector 

BNC  ٣10 ّب١ْت٤رBase5 راConnector Vampire Tap   .ٝی ٤ٕی٢س 

 ٝی ٤ٕی٢س. thicknetافغلاحبً  ٣10Base5 ث٦   thinnetافغلاحبً  10Base2ـ  ث٦ 

 

 :در شبکِ  Collisionتصادف یا 

یِ  mediaزاریٜ ٣ آٟ  mediaتقبزه اتيبً ٝی اىتس چ٤ٟ ّلاً یِ  Busزر ؽج٦ْ ٧بی 

ای ارعبٗ ثغت٦ اعتيبز٥ ٝی ٢٢ّس. زر رؽت٦ ىٚشی زارز ٦ّ ٦ٞ٧ عیغتٜ ٧ب اس ٧ٞبٟ رؽت٦ ثز

 اعت. shareثزای ٦ٞ٧  Collisionافغلاحبً ٕيت٦ ٝی ؽ٤ز  mediaای٠ 

 Collisionذ٤ة ١یغت ٣ ثب ای٠ ت٤پ٤ٙ٤صی ١ٞی ت٤ا١یٜ ّبری ث٢ْیٜ ٦ّ  Busت٤پ٤ٙ٤صی 

 را ٝسیزیت ٢ّیٜ  ١mediaساؽت٦ ثبؽیٜ ت٨٢ب ّبری ٦ّ ٝی ت٤ا١یٜ ث٢ْیٜ ای٠ اعت ٦ّ ثیبییٜ 
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CSMA/CDٍب٤١ٟ ٝی ٕذاریٜ ث٦ ١بٛ یِ 
را ثزای زرذ٤اعت ٧بی  media)حظ ٠ّ  9

 (Collisionخ٨ت تؾریـ  چ٢سٕب٦١

 CSMA/CDهزاحل تشخیص تصادف با استفادُ اس 

1) Listening 

2) Jam Signal 

3) Random Time 

 

CSMA/CD  ٗع٦ ٝزح٦ٚ زارز ٝزح٦ٚ ا٣Listening  ٜث٦ ٢ٝش٦ٙ ای٠ اعت ٦ّ عیغت

٤ٕػ ٢ّس عجٌ ای٠ ٍب٤١ٟ إز ٣ٙتبصی زر  mediaتبص ٤ٝخ٤ز زر ذ٤ز ث٦ ٣ٙ NICث٤عی٦ٚ 

ؽج٦ْ حظ ١ؾس عیغتٜ ٝد٤س آٟ را زر ؽج٦ْ پیسا ٝی ٢ّس ٦ّ ثغت٦ ذ٤ز را ثيزعتس اٝب 

٧ٞشٝبٟ ٣ ارعبٗ ٧ٞشٝبٟ ٣خ٤ز زارز زر ای٠ ف٤رت زر ؽج٦ْ  Listeningاحتٞبٗ 

Collision  ٟٝی ؽ٤ز اٍساٛ ث٦ ایدبز ٝی ؽ٤ز ٣ عیغتٞی ٦ّ اس ٦ٞ٧ س٣زتز ٝت٤خ٦ آ

را ثبس٤ٕ  Collision ٝی ٢ّس ای٠ عی٢ٖبٗ ثزای تٞبٝی عیغتٜ ٧ب Jam Signalا١تؾبر 

ٝی ٢ّس ٣ اس ٝیبٟ تٞبٛ عیغتٜ ٧ب آٟ زعت٦ اس عیغتٜ ٧بیی ٦ّ اٍساٛ ث٦ ا١تؾبر عی٢ٖبٗ 

 ٧RandomTimeٞشٝبٟ ٤ٞ١ز٥ ا١س ٤ٝؽي٢س پظ اس ٕذؽت ٝزح٦ٚ ع٤ٛ ٣ ٕزىت٠ یِ 

اس ثی٠ ١ٞی ر٣ز ت٨٢ب  Collisionدسز ارعبٗ ٢ّس ثب ای٠ ر٣ػ آذزی٠ ثغت٦ ذ٤ز را ٝ

 احتٞبٗ آٟ ّٜ ٝی ؽ٤ز.

                                                           
9
Carrier Sense Multiple Access With Collision Detection 
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زر ؽج٦ْ ٧بی اٝز٣سی ای٠ ٝزاح٘ اس ثی٠ رىت٦ اٝب زر اثز پیبز٥ عبسی اؽتجب٥ ٠ْٞٝ اعت پیؼ 

 ثیبیس.

 

 : Bus اشکالات شبکِ 

 اس ثی٠ ثز٣ز ّ٘ ؽج٦ْ ٝرت٘ ٝی ؽ٤ز. Terminatorـ إز 

 ٘ ذزاة ؽ٤ز ّ٘ ؽج٦ْ ٝرت٘ ٝی ؽ٤ز.ـ إز ٍغٞتی اس ّبث

ـ إز عی٢ٖبٙی ت٤عظ یِ عیغتٜ ثزای عیغتٜ زیٖز ثر٤ا٧س ارعبٗ ؽ٤ز ث٦ خش آٟ عیغتٞی 

خزیبٟ ٍزار ٝی ٕیز١س ٣ ٠ْٞٝ اعت ث٦ اؽتجب٥ ثغت٦  ٦ّ عبٙت ثغت٦ اعت تٞبٛ عیغتٜ ٧ب زر

 را زریبىت ٢٢ّس.

 ٧س. ٝی ت٤ا١س رخ ثس  ٧Collisionغت ٦ّ زر اثز Delayـ ٣خ٤ز 

 پظ زیسیٜ ٦ّ ای٠ ت٤پ٤ٙ٤صی ٢ٝبعت ١ج٤ز ٣ رىتیٜ عزاك ت٤پ٤ٙ٤صی ثقسی:

 Ringتَپَلَصی 

اعت زر  ٧Coaxialٞبٟ  mediaرا حذه ّزز١س زر ای٢دب  Terminatorزر ای٠ ر٣ػ 

+ ، ا٣ٙی٠ v3ای٠ ؽج٦ْ یِ ٣ٙتبصی ٝی چزذس ٣ ث٦ ٦ٞ٧ عیغتٜ ٧ب ٝی رعس ٝثلاً ٣ٙتبص 

ثق٤رت ٝی ٢ّس ای٠ ٣ٙتبص  generateای٠ ٣ٙتبص را عیغتٞی ٦ّ زر ؽج٦ْ ر٣ؽ٠ ؽ٤ز 

already  زر ؽج٦ْ ٣خ٤ز زارز زر ؽج٦ْBus  ١ج٤زٟ ٣ٙتبص ث٦ ٝق٢ی ذبٙی ث٤زٟ ؽج٦ْ ث٤ز

 ث٦ ٝق٢ی ذبٙی ث٤زٟ ؽج٦ْ اعت ، ىزك ٢ّیٜ عجٌ ؽْ٘ عیغتٜ +v3اٝب زر ای٠ ؽج٦ْ ث٤زٟ 
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 B  ٜٝی ذ٤ا٧س ث٦ عیغتD  ث٢ْس تب سٝب١ی ٦ّ ثغت٦ ثيزعتس ١ٞی ت٤ا١س ای٠ ّبر راToken 

+ را ثجی٢س ٣ ثسا١س ٦ّ ؽج٦ْ ذبٙی اعت ٦ّ افغلاحبً ٝی ٤ٕی٢س v3ث٦ زعتؼ ثزعس یب ٣ٙتبص 

Token ذبٙی اعت. 

 

+ ای٠ ٣ٙتبص اس v5ث٦ زعتؼ رعیس ٣ٙتبص ذ٤زػ را اَٙب ٝی ٢ّس ٝثلاً  ٦ّToken  ٣ٍتی 

، عیغتٜ  ی رعسٝ  Cحزّت ّزز٥ زر خ٨ت فَزث٦ ٧بی عبفت ث٦ زعت عیغتٜ  Bعیغتٜ 

C زارز زعت عیغتٜ  ٝی ثی٢س ثغت٦ ٝبٗ ذ٤زػ ١یغت ثز ١ٞیD   ٝی رعس اس ر٣ی آزرط

ٝی ى٨ٞس ثغت٦ ٝبٗ ذ٤زػ اعت ثغت٦ را ثز ٝی زارز ثقس ٣ٙتبص ٝی رعس زعت  ٧بی ثغت٦

+ اعت پظ ثغت٦ را ثز ١ٞیسارز ثغت٦ ٝی رعس ثبس زعت v3ٝی ثی٢س ٣ٙتبصی میز اس  Aعیغتٜ 

ثبرػ را اس ر٣ی ؽج٦ْ ثز ٝی  ، ذ٤زػ Bیق٢ی عیغتٜ  َٙبی ٣ٙتبص ّزز٥آٟ عیغتٞی ٦ّ ا

ذبٙی ثبؽس تب ثت٤ا٢١س ثغت٦ ذ٤زؽبٟ  Tokenپظ ٦ٞ٧ عیغتٜ ٧ب ثبیس ٢ٝتؾز ثبؽ٢س ٦ّ ، زارز

 ١Tokenساریٜ ث٦ْٚ  CSMA/CDززیٖ Collisionزر ای٢دب ثزای ٝسیزیت  را ثيزعت٢س

Passing ٜزاری. 
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 را چ٦١٤ٖ اس ثی٠ ثززیٜ؟  Terminatorزر ای٠ ر٣ػ  ×

 ذ٤زػ ث٦ ای٠ ف٤رت ٦ّ ٧ز ایغتٖب٥ ٦ّ ٣ٙتبص ذ٤ز را اَٙب ٝی ٢ّس ٧ٞبٟ ایغتٖب٥ ز٣ثبر٥ ٣ٙتبص

إز یِ خبی ّبث٘ ذزاة ؽ٤ز ّ٘ ؽج٦ْ  Bus، زر ای٠ ؽج٦ْ ٧ٜ ٝب٢١س  ٝی ٢ّسرا خٞـ 

 ٝرت٘ ٝی ؽ٤ز.

 

Hub : 

 

 

ث٦ ٧ٜ زیٖز ٣ف٘ ّزز٥ اعت  ثز ر٣یؼ ٧غت ٦ّ ٝساری زاذٚؼ آٝس٥ ای٨٢ب را NICیِ عزی 

ثقس ای٨٢ب ٣ف٘ ٝی ؽ١٤س ث٦ عیغتٜ ٧ب ىبیسػ ای٠ اعت ٦ّ  ٦ّBus ٝی ؽ٤ز ت٤پ٤ٙ٤صی 

Terminator  ٘زاذHub  اعت ٣ زیٖز ر٣ی ؽج٦ْ ر٧ب ١یغت ٣ زیٖز ای٦ْ٢ ذ٤زHub ، 

Repeater  اعت یق٢ی عی٢ٖبٗ را ٝی ٕیزز ت٤َیت ٝی ٢ّس ٣ ثیز٣ٟ ٝی ز٧س ث٦ ت٤پ٤ٙ٤صی

٧ب ث٦ یِ زعتٖب٥ ٝتٞزّش ٣ف٘ ؽس١س ٣ اٝز٣س٥ ٝقز٣ه تزی٠ ت٤پ٤ٙ٤صی حبٗ حبضز ٦ّ عیغتٜ 

 )چؾٜ ٝب ای٠ ع٤ری ٝی ثی٢س( Physicalٕيت٦ ٝی ؽ٤ز ای٠ ؽْ٘ ث٦ ف٤رت  Starاعت 

،Star  اعت اٝب ث٦ ف٤رتLogical  ، )٢ٝغَی(Bus .اعت  



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

14 
 

 

 : Hubػولکزد  

ثيزعتس  Bا٧س ثغت٦ ای را ث٦ ایغتٖب٥ ثر٤ Aإز ایغتٖب٥  زر ثبلا ٝغبثٌ ؽْ٘ ١ؾبٟ زاز٥ ؽس٥

Hub  ثغت٦ را اس ایغتٖب٥A  ٕزىت٦ ث٦ ٦ٞ٧ ایغتٖب٨٧بی ٤ٝخ٤ز ٝی ىزعتس، ثغت٦ ٝزث٤ط ث٦

 ثغت٦ را ث٦ ٝجسا ثز ٝی ٕززا١س. خ٤اة Hubزارز ز٣ثبر٥ اس عزیٌ  ٧ز ایغتٖب٧ی ث٤ز ثز ٝی

بٟ؛ چ٦ ّبر ٢ّیٜ ٦ّ عزى٦ اعت اٝب میز٧ٞشٝ 2ارتجبعبت ثی عیٜ ثب ثی عیٜ ثق٤رت  سَال :

 ؟ ث٦ ارتجبط ز٣عزى٦ ٧ٞشٝبٟ ٝب٢١س تٚي٠ ثزعیٜ

رؽت٦ زاؽت٦ ثبؽیٜ ث٦ ای٠ ف٤رت ٦ّ  4ثبیس ث٦ خبی ای٦ْ٢ یِ رؽت٦ زاؽت٦ ثبؽیٜ ،  جَاب : 

 ؽج٦ْ زیٖز ١جبیس  mediaتب را ٝغئ٤ٗ زریبىت ٢ّیٜ پظ  2تب اس آ٨١ب را ٝغئ٤ٗ ارعبٗ ٣  2

Coaxial  ثبؽس زر ١تید٦Category  ٟ٧ب ث٤خ٤ز آٝس١س ٣ ٝب آ٨١ب را ث٦ ف٤٢اCat-1  ،

Cat-2  ،Cat-3  .ٜ٣ ... ٝی ؽ٢بعی 

Cat-5  ٧4ٜ ٤١ؿ Pair (8  ٜزارز ٣ ٧ )2رؽت٦ pair . 

Cat-5  ٤١4ؿ pair  س٣ج ث٦ ٧ٜ تبثیس٥ اعت ث٦ ٧ٞی٠ زٙی٘ ث٦ آٟ ٝی ٤ٕی٢س  4ث٦ ف٤رت

twisted pair  . 

 ر١ٔ ٧بیؾبٟ ٧ٜ ث٦ ف٤رت اعتب١سارز اعت.
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فٚت تبثب١سٟ ای٠ عیٜ ٧ب ای٠ اعت ٦ّ یِ حزیٞی را ایدبز ٝی ٢ّس ٦ّ اَٙبی ثبر خب١جی را ّٜ 

)٤١یش ١جبیس زاؽت٦ ثبؽیٜ( چ٤ٟ ٠ْٞٝ اعت زر اثز ای٠ اَٙبی ٣ٙتبص یِ ثیتی اس فيز یِ  ٢ّس

 ؽ٤ز ٣ ثزفْظ، ای٠ تبثب١سٟ ثبفث ٝی ؽ٤ز ٦ّ ای٠ ٝغئ٦ٚ ّٞتز اتيبً ثیيتس.

UTP( ٤١1ؿ زار١س :  Category  ،3ّبث٘ ٧بی 
10  2 )STP

11   3)FTP
12

 

1)  UTP ِعزی رؽت٦ ٣عغؼ ٧غت ٣ ٧یچ چیش زیٖزی ١سارز. : ّبثٚی ٦ّ ی 

2)  STP .یِ رؽت٦ ىٚشی زارز ٦ّ ٕیز١س٥ ٤١یش اعت : 

3)  FTP ّبث٘ را زر ٤ٝاٍـ آتؼ ع٤سی ثبلا ٝی  ِ رؽت٦ ى٤ی٘ ٝب٢١س اعت ٦ّ َٝب٣ٝت: ی

 ثزز ٣ ٕیز١س٥ ٤١یش ٧ٜ ٧غت ٣ ...

ثبؽس  ٤١SFTPؿ اس ای٠ اعتب١سارز ٧ب را زاؽت٦ ثبؽس ٝثلاً  ٠ْٞ2 اعت یِ ّبثٚی حبلا ٝ

 .٧زّساٛ ث٢ب ث٦ خبی اعتيبز٥ ٝی ت٤ا١س ّبرثزز زاؽت٦ ثبؽس 

 
 

                                                           
10

Unshielded Twisted Pair 
11

Shielded Twisted Pair 
12

Foiled Twisted Pair 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

16 
 

 

ٝی ذ٤ر١س اٝب إز ذ٤اعتیٜ ث٦ ثبسار ثز٣یٜ ٣ ثزای ذ٤زٝبٟ  RJ45ـ ٦ٞ٧ ای٠ ٧ب ع٤ّت 

 چ٦ ّبثٚی ٝی ذ٤ا٧یٜ ٝثلاً ثزای ثزای RJ45ث٤ٖییٜ ٦ّ  ثرزیٜ ثبیس حتٞبً RJ45ع٤ّت 

Cat-5  یبCat-6 ... ٝی ذ٤ا٧یٜ. یب 

 زر ع٤ٗ ّبث٘ ٣ ّیيیتؾبٟ اعت. ٣Cat-6  Cat-5eـ تيب٣ت 

 اعتيبز٥ ٝی ؽ٤ز. RJ11زر تٚي٠ ذب٦١ اس ع٤ّت ـ  

  B , Aعیغتٜ  2رؽت٦ اعت ثی٠  8زارای  ٦ّNIC ای٠  ثبؽس NICّبٝپی٤تز ٝب ثبیس ؽبٝ٘ 

 اعت. ٧mediaیٜ ز٣ عیغتٜ را ؽج٦ْ ٢ّیٜ ١یبس ث٦ ٧ب إز ثر٤ا NICثی٠ 

 ّٚی ١یبس اعت : Step 2عیغتٜ ث٦  2ثزای ؽج٦ْ ّززٟ 

 logic ّززSetٟ ( 2( ثزٍزاری ثغتز             1

را ١ؾیز ث٦ ١ؾیز خ٤ٚ ثجزیٜ ٝثلاً ث٦ تزتیت ١بر١دی ث٦ ١بر١دی، عجش ث٦ عجش،آثی ث٦  mediaإز 

٧ب اس یِ ٍب٤١ٟ  pcب ت٤خ٦ ث٦ ای٦ْ٢ ّبرت ؽج٦ْ زر٣ٟ آثی ٣ ث٦ ٧ٞی٠ ف٤رت خ٤ٚ ثز٣یٜ ث

٣ؽیي٦ زریبىت  ٣3٣6ؽیي٦ ارعبٗ اعلافبت ٣ پبی٦ ٧بی  1٣2ّٚی تجقیت ٝی ٢٢ّس رؽت٦ 

 اعلافبت را زار١س.
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 )شکل الف(

 , Aثبفث ٝی ؽ٤ز ٦ّ ٣ٍتی عیغتٜ را ١ؾیز ث٦ ١ؾیز سز٥ ثبؽیٜ  Mediaإز زر ای٠ ٝزح٦ٚ 

B عبٗ ثر٤ا٢٧س ٧ٞشٝبٟ ارData  ٢٢ّس  Collision آٟ رؽت٦  ایدبز ٝی ؽ٤ز ٣ ٧ٞچ٢ی٠

 )ؽْ٘ اٙو(ای ٦ّ ٣ؽیي٦ ارعبٗ یب زریبىت را ١سارز ٝدج٤ر ؽ٤ز ای٠ ّبر را ا١دبٛ ز٧س.

 

 )شکل ب(
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٣ؽیي٦ ارعبٗ ٣  1٣2ای٠ ٝزح٦ٚ ٦ّ ٧ٞبٟ ت٤ٙ٤٢ْصی ذظ تٚي٠ اعت ٦ّ رؽت٦ ؽْ٘ ة :  

ز٣ عیغتٜ ٝی ت٤ا٢١س ث٦ ف٤رت ٣ ف٨س٥ زار١س ٣ؽیي٦ زریبىت اعلافبت را ثز  3٣6رؽت٦ 

عزه  ٧1ٞشٝبٟ ارعبٗ ٣ زریبىت اعلافبت را زاؽت٦ ثبؽ٢س یق٢ی إز ١بر١دی ثٖذاریٜ ر٣ 

 ثٖذاریٜ. 6عزه زیٖز ر٣ی  2، إز آثی را ٕذاؽتیٜ ر٣ی  ثٖذاریٜ 3ر٣ی ثبیس زیٖز 

 سزیٜ. Straightإز رؽت٦ ٧ب را ١ؾیز ث٦ ١ؾیز ثٖذاریٜ افغلاحبً ّبث٘ را × 

 سزیٜ. Crossإز رؽت٦ ٧ب را ضزثسری ثٖذاریٜ افغلاحبً ّبث٘ را × 

 ث٤زٟ ثزعیٜ : Full Duplexثزای ای٦ْ٢ ؽج٦ْ ث٨ی٦٢ ؽ٤ز ٣ ث٦ 

 ٝی س١یٜ. Straightزرز٣ عزه ارتجبط ٝتيب٣ت ث٤ز  ٣Received  Sendإز رؽت٦ ٧بی × 

 ٝی س١یٜ. ٤Crossز زر ز٣ عزه ارتجبط یْغبٟ ث ٣Received   Sendإز رؽت٦ ٧بی × 

 ٍب٤١ٟ ٝی ٕذاریٜ : 2ث٤زٟ  Full Duplexثزای رعیسٟ ث٦ 

 

TIA: Telecommunications Industry Association 

EIA: Electronic Industries Alliance 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

19 
 

 

 Aیب  Bاعتب١سارز را ٕذاؽت ، حبلا ٢ٝؾ٤ر اس سزٟ ّبث٘ ث٦ ر٣ػ  2یِ ّٞپب١ی آٝس ٣ ای٠ 

 چیغت؟

٤١ؿ اعت یِ ٤١ؿ  2پؾت ّبٝپی٤تز ٝبعت یِ ع٤ّت زارز، ای٠ ع٤ّت  یق٢ی ای٠ ّبثٚی ٦ّ

ٝتزی : ٝی  2یق٢ی ٝتزاصػ ث٦ ٧ٞبٟ ٦١٤ٕ ٦ّ اس ّبرذب٦١ آٝس٥ اعت ٝثلاً ّبث٘ ١یٜ ٝتزی یب 

 ٝی ذ٤ا٧یٜ یب ای٦ْ٢ ع٤ّت را ثز  Crossٝتزی  2ر٣یٜ ث٦ ثبسار ٣ ٝی ٤ٕییٜ یِ ّبث٘ آٝبز٥ 

١ٖی ٦ّ ٝی ذ٤ا٧یٜ ٝی چی٢یٜ زاذ٘ ع٤ّت ٝی ٢ّیٜ ٣ ٝی زاریٜ ٣ ّبث٘ ٧ب را ثز اعبط ر

 ثقس ثب آچبر ٝرق٤ؿ آٟ را پب١چ ٝی ٢ّیٜ.

 ؼ پؾت ث٦ ٝبخْ عزهٝی ٤ٕیس إز ع٤ّت ؽج٦ْ را اس عٞت پی٠ ٧بی ىٚشیؼ ) Bٍب٤١ٟ 

 ٧بی ىٚشی را ثجی٢یٜ اس چپ ث٦ راعت ٝی ؽ٤ز : pinاعت( ث٦ عٞت ٝب ثبؽس یق٢ی ٝب 

1-2-3-4-5-6-7-8 

 

 :٧بی سیز ت٤خ٦ ٢ّیسث٦ ؽْ٘ 
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 Straightثبؽس ٝی ؽ٤ز   Aإز ز٣ عزه ّبث٘ اعتب١سارز

 

 

   Straightثبؽس ٝی ؽ٤ز  ٧Bٞی٠ ع٤ر إز ز٣ عزه ّبث٘ اعتب١سارز 

 ف٤ٞٝیت ثیؾتزی زارز.  ٣B   ، B   Aاس ثی٠ × 

 Crossثش١یٜ ٝی ؽ٤ز  ٣B عزه زیٖز را ث٦ ف٤رت  Aإز یِ عزه ّبث٘ را ث٦ ف٤رت 

 

 

ثق٤رت  Hubاعت ٣ ١ح٥٤ ١ٞبیؼ  ا١یٜ ١ح٥٤ ١ٞبیؼ ع٤ئیچ ث٦ ف٤رت  ثس× 

 ٝی ثبؽس.

 

 

 

 

 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

21 
 

 

 

ت٤خ٦ ث٦ زیسی ٦ّ اس زعتٖب٥ ٧ب زاریٜ ّبث٘ را ٝی  ، ز٣ عز زاریٜ ثبٝب زر یِ ارتجبط زر ّبث٘

 .س١یٜ

 : Auto- MDIX13تکٌَلَصی 

 . ١Sیٜ یب ثش ٧Cب ٣خ٤ز زار١س یق٢ی ٨ٜٝ ١یغت  NICاٝز٣س٥ ای٠ ت٤ٙ٤٢ْصی زر ٦ٞ٧ 

NIC  ٝی آیس ٝی ٤ٕیس ٧ز٣ٍت اس رؽت٦ ٧بیSend  ٣Receive  ،Collision  زریبىت ّززی

را ثیب ذ٤زت ف٤ك ٠ّ  ٣Receive  ٠ّSend ٣ یِ عزه رؽت٦ ٧بی  negotiationثیب 

 . Sثش١یٜ یب  Cزی٦ٖ ٨ٜٝ ١یغت ّبث٘ را  MDIXإز پؾت زعتٖب٥ را ١ٖب٥ ٢ّیٜ ٣ ٤١ؽت٦ ث٤ز 

 فیبزًَری

ٝی ز٧س زر ز٣  ٧Throughputٜ ث٦ ٝب  70kmپ٢٨بی ثب١س ٝی ز٧س، Gig 10س٥ ث٦ ا١سا

ٝی ثبؽس ٦ّ ىزً ای٠ ز٣ حبٙت زر ٤١ؿ ٢ٝجـ  ٣Multi Mode  Single Modeحبٙت 

٤١ری ؽبٟ اعت ٦ّ اس ؽْغت ٤١ر اعتيبز٥ ٢ّس یب اس ٢ٝجـ ٤١ر ٝغتَیٜ، زارای ز٣ رؽت٦ اعت 

 ٦ّRx  ٣Tx ًخسا اس ٧ٜ ٧غت٢س رؽت٦ چپ ٝق٤ٞلا Send  ٣ رؽت٦ راعت ٝق٤ٞلاReceive 

 ی ا١دبٛ ٝی ؽ٤ز، ٍبثٚیت ؽ٤٢ز ّٜاعت، ىیجز٤١ری ث٦ یِ خ٤ػ ١یبس زارز ٦ّ ثب زعتٖب٥ ذبف

 ٝی ثبؽس. ٣media ا٢ٝیت ثبلا اس ٣یضٕی ٧بی ای٠ 

                                                           
13

Media Dependent Interface X  
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 Expand Starتَپَلَصی 

ثزای ٧ب ٧غت٢س( ٦ّ  ٣NIC ... زاؽت٦ ثبؽس )٧ٞبٟ  port ، 24 port 48ع٤ئیچ ٝی ت٤ا١س 

ّبىی ١ر٤ا٧س ث٤ز  Switchّبرثز زاؽت٦ ثبؽیٜ زیٖز یِ  60ّبرثزاٟ تقجی٦ ؽس٥ اعت حبلا إز

ع٤ئیچ را ث٦ ٧ٜ ٣ف٘ ٢ّیٜ ٦ّ ث٦ ای٠ ت٤پ٤ٙ٤صی  2ّبری ٦ّ ثبیس ث٢ْیٜ ای٠ اعت ٦ّ 

Star pandEx  ٘ٝی ٤ٕی٢س. ثب ّبثCross  ٟای٠ ز٣ ع٤ئیچ را ث٦ ٧ٜ ٣ف٘ ٝی ٢ّیٜ)چ٤

 ز٣ عزه یْغبٟ اعت ( رز Send , Receiveرؽت٦ ٧بی 

×Uplink    ٧ب ث٦ ٢ٝؾ٤ر اتقبٗ ثی٠Switch  ٧ب ٝی ثبؽ٢س ٣ ثزای ارتجبعبت ثب پ٢٨بی ثب١س

٤ٝخ٤ز اعت  Uplinkتب  2 ثی٠ ع٤ئیچ ٧ب تقجی٦ ٝی ؽ١٤س. ٦ّ ر٣ی ٧زع٤ئیچ ٝق٤ٞلاً ثبلاتز

 ١ساؽت٦ ثبؽس.              ٠ْٞٝUplink اعت ع٤ئیچی ٧ٜ ثبؽس ٦ّ 

 

 24ٝی ت٤ا١س ث٦ ٦ّ زارز ٣  port 24ر ٦ّ زر ؽْ٘ ٝی ثی٢یٜ ٧ز ع٤ئیچ فلا٥٣ ثز ٧ٞبٟ ع٤

 ٝی ثبؽس ، ث٦ ع٤ر ٝثبٗ: port ، uplink 2ّبرثز عز٣یظ ز٧س زارای 
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 ٧بی port ثبؽس زاؽتMb/s٦ ٧10بی ٝق٤ٞٙی ع٤ئیچ ٧ب پ٢٨بی ثب١س  Portإز ىزك ٢ّیٜ 

uplink  100زارای پ٢٨بی ثب١س Mb/s .ٝی ثبؽس 

٧بی ٝق٤ٞٙی ٝی ثبؽس ٦ّ  ٧portب ثیؾتز اس  ٧uplinkبی  portای٠ زٙی٘ پ٢٨بی ثب١س  ث٦× 

 زر ؽج٦ْ تزاىیِ ایدبز ١ؾ٤ز.

 ×Backbone .ؽج٦ْ خبیی اعت ٦ّ ثیؾتز ارتجبعبت ّبث٘ ٧بی ؽج٦ْ اس آ١دب ؽْ٘ ٝیٖیزز 

بز ّبرثز زاریٜ چ٦١٤ٖ ٝی ت٤ا١یٜ ؽج٦ْ اید 40عج٦َ  یِ عبذتٞبٟ زاریٜ زر ٧ز ىزك ٢ّیس

 ١ٞبییٜ؟

آ٨١ب را ث٦ ٧ٜ ٣ف٘  Uplinkث٦  Uplinkثٖذاریٜ ثقس  Switchرا٥ ا٣ٗ( زر ٧ز عج٦َ یِ 

٢ّیٜ ای٠ ر٣ػ ث٨ی٦٢ ١یغت ٣ ٝسیزیتؼ ذ٤ة ١یغت ٣ إز آٟ ٣عظ یِ ع٤ئیچ ذزاة ؽ٤ز 

 ّ٘ ؽج٦ْ ٝرت٘ ٝی ؽ٤ز ٣ فیت یبثی ١ٞی ت٤اٟ ّزز.
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ٝزّشی ثٖذاریٜ ّٚی٦ ع٤ئیچ ٧ب را ث٦ آٟ را٥ ز٣ٛ( فلا٥٣ ثز ع٤ئیچ ٧بی ٧ز عج٦َ یِ ع٤ئیچ 

٧بی  portثیؾتز اس ٧بی ع٤ئیچ ٝزّشی  portث٨تز اعت ٦ّ پ٢٨بی ثب١س ٣ف٘ ٝی ٢ّیٜ،

 ٧100بی ٝق٤ٞٙی ع٤ئیچ ٧ب  ٣port  Mb/s 1000 ع٤ئیچ ٧بی ٧ز عج٦َ ثبؽس ٝثلاً

b/sM  ثبؽس ٦ّ تزاىیِ ث٤خ٤ز ١یبیس. ث٦ ع٤ئیچ ٝزّشیCore Switch .ٝی ٤ٕی٢س 

 

 ٦ّ : ٝبٟ ثبؽسیبز

×Hub   ٧یچی ١ٞی ى٨ٞس ٣ٙتبص را ٝی ٕیزز ٣ ثیز٣ٟ ٝی ز٧س.یق٢ی  ٧غت 1زعتٖب٥ لای٦ 

×  Computer7 .لای٦ را ٝی ى٨ٞس 

× Switch  ٧غت. 2زعتٖب٥ لای٦ 

 ×Router  ٧غت. 3)٦ّ زر ازا٦ٝ تقزیيؼ ٝی ٢ّیٜ( زعتٖب٥ لای٦ 

 ؽْ٘ سیز را زر ١ؾز ثٖیزیس :
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چ٨برٝی  ٦ّRouter ّبٝپی٤تز اعت ز٣ٝی ع٤یئچ ٧غت ع٤ٝی  ا٣ٙی٠ زعتٖب٥ تَضیح :

 لای٦ اعت ی٦ ١ْت٦ ای زارز  OSI  ،7ع٤ئیچ ٣ پ٢دٞی ٧ٜ ثبس ّبٝپ٤تز، ٣ٍتی ٝی ٤ٕی٢س ٦ّ 

ا١دبٛ ٝی ؽ٤ز  processزر ٧ز زعتٖب٥ ث٦ اسای ٧ز لای٦ ٦ّ ٤ٝرز ثزرعی ٍزار ٝی ٕیزز یِ 

ثي٨ٞس ٝی ت٤ا١س ذیٚی عزیـ ّبر ٢ّس)چ٤ٟ یق٢ی إز یِ زعتٖب٧ی ثبؽس ٦ّ ّلاً یِ لای٦ را 

را ٝی ى٨ٞس. ٢ٝؾ٤ر  5عی٢ٖبٙی٢ٔ ٧غت ٣ ثق٤رت ٣ٙتبص ٧غت( تب زعتٖب٧ی ٦ّ لای٦  1لای٦ 

ای٠ اعت ٦ّ ٧ز زعتٖب٥ ٦ّ لای٦ ٧بی ثیؾتزی را ٍزار ثبؽس ثي٨ٞس ثبیس زعتٖب٥ ٤٧ؽ٢ٞستزی 

ثبلاتزی پیسا  زعتٖب٥ ثبلاتز ثز٣ز زعتٖب٥ ٍیٞت ٣Ram  Processثبؽس پظ ٧زچَسر 

 ٢ْس. ٝی

ٝی رعس تجسی٘ ث٦ ٣ٙتبص ؽس٥ ٣ ثقس ث٦  1حزّت ّزز٥ ث٦ لای٦  7ت٤خ٦ ث٦ ؽْ٘ ثغت٦ اس لای٦  ثب

 2لای٦ را ٝی ى٨ٞس ثقس ٦ّ تب لای٦  2بٙجبً مٝی آیس ثقس ٝی رعس ث٦ ع٤ئیچ ٦ّ  mediaعٞت 

آٝس٥  1ت لای٦ را ثزرعی ّزز ٣ ى٨ٞیس چ٦ چیش٧بیی ثبیس ث٦ ثغت٦ اضبى٦ ؽ٤ز ز٣ثبر٥ ث٦ عٞ

( Routerٝی ر٣ز ثبس ث٦ زعتٖب٥ ثقسی ٝی رعس ) mediaتجسی٘ ث٦ ٣ٙتبص ٝی ؽ٤ز ٣ زاذ٘ 

ٝی ى٨ٞس ٣ ثبس ٤ٝرز ثزرعی ٍزار ٝی  3زر ای٠ زعتٖب٥ ثغت٦ آزرط ذ٤زػ را ثز اعبط لای٦ 

 ٝی ؽ٤ز . mediaٕیزز ٣ زر ٨١بیت ٣ارز 
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را ثؾ٢بع٢س ٣ ٤ٝرز ثزرعی ٍزار ز٢٧س  OSIلای٦  7: ٦ٞ٧ زعتٖب٥ ٧ب ٙش٣ٝبً ١جبیس ٧ز ًتیجِ 

ثقضی اس زعتٖب٥ ٧ب ثزای ای٦ْ٢ اس ١ؾز اٍتقبزی ٧ٜ َٝز٣ٟ ث٦ فزى٦ ثبؽ٢س ّبىیغت ث٦ آٟ 

 ا١ساس٥ ٦ّ لاسٛ اعت لای٦ ٧ب را ثؾ٢بع٢س.

 (DataLink) 2لایِ 

 

Arbitration :  ث٦ ْٝب١یشٛ ٧بی ٝرتٚو َٝبث٦ٚ ثبCollision  زر ت٤پ٤ٙ٤صی ٧بی ٝرتٚو

زر  Token Passingیب  Busت٤پ٤ٙ٤صی  زر CSMA/CDٝی ؽ٤ز ٝب٢١س: ٕيت٦ 

 . Ringت٤پ٤ٙ٤صی 

ثب آٟ َٝبث٦ٚ  Collisionى٨ٞی ١سارز ٦ّ ثت٤ا١س زر ٤ٝاٍـ ٤ٍ٣ؿ  ٧1ٞبٟ ع٤ر ٦ّ ٕيتیٜ لای٦ × 

ى٨ٞؼ اس  3ثیؾتز، لای٦  1ى٨ٞؼ اس لای٦  2ثس٧س. لای٦  ٢ّ2س ىَظ ٝی ت٤ا١س ذجزػ را ث٦ لای٦ 

 ٣ ... ثیؾتز 2لای٦ 
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Physical Addressing :   ِّبرت ؽج٦ْ ٧ب ثز ر٣ی ذ٤ز یcheapset  زار١س

٧ب یِ آزرط ىیشیْی اس عزه ّٞپب١ی ؽج٦ْ ثجت ؽس٥ اعت ٦ّ ث٦  cheapsetزر٣ٟ ای٠ 

 ٦ّ اعٜ ٧بی ٝرتٚيی زارز :  physical addressآٟ ٧ب ٝی ٤ٕی٢س: 

physical address – Burn in Address(BIA) – Media Access Control(Mac) 

 .حِ ٝی ؽ٤ز cheapsetای٠ آزرط ىیشیْی اس عزه ّٞپب١ی ؽج٦ْ زر زاذ٘ 

 ثیت ٦ّ اس ٙحبػ عبذتبر ث٦ ؽْ٘ سیز اعت: 48آزرط ىیشیْی آزرعی اعت ث٦ ع٤ٗ 

XX_XX_XX_XX_XX_XX 

یب  0-9ثیت اعت. ٣ اس ٙحبػ َٝسار ٧زّساٛ ٝی ت٤ا١س فسزی ثی٠  ٧4ب   Xع٤ٗ ٧زیِ اس 

A_F .ثبؽس 

 

را ث٦ ذ٤ز اذتقبؿ آذزی (  -+ ا٣ٙی 1) َٝسار 16ثیت ٧ب ٝی ت٤ا٢١س  ٧4زّساٛ اس ای٠ × 

 .ز٢٧س
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اعت  IEEEثیت ا٣ٗ اعتب١سارز ؽزّت  24ثیتی تَغیٜ ٝی ؽ٤ز  24تب  2اس ٙحبػ عبذتبر ث٦ 

ثیت ز٣ٛ  OUI14 ،24 ٣ ث٦ آٟ ٝی ٤ٕی٢سثیت ا٣ٗ ١ؾبرت ٝی ٢ّس  ٦ّ24 ای٠ اعتب١سارز ر٣ی 

 حبٙت ایدبز ٢ّس.224اعت ٦ّ ٝیت٤ا١س  Vendorزای ث

 IEEEرا زارز ، ّٞپب١ی  mac addressثت٤ا١س ىقبٙیت ٢ّس ای٠  ٦ّ2 زر لای٦  ٧NICز 

)ّٞپب١ی عبس١س٥( ثز٣  ثیت ث٦ ف٤رت رایٖبٟ ث٨ت ٝی ز٧ٜ ت٤ ذ٤زت ٤ٖ24یس ٠ٝ ا٣ٙی٠ ثبر ٝی

٧بی ٝرتٚو را ت٤ٙیس ٠ّ  mac addressثیت ٍزار ثس٥ ثٖذار ٣  24احتٞبٗ ٢ّبر آٟ  224

ثیت زیٖز ث٨ت ثس٧ٜ ٣ احتٞبلات ذ٤زت را ٢ّبرػ ثٖذار ثب ای٠ ّبر  24ثقس ٦ّ تٞبٛ ؽس ثیب 

 اعت، uniqueثیت ا٣ٗ  24چ٤ٟ 

 ٧غت٢س. ٧uniqueبی ّبرت ؽج٦ْ ثق٤رت  Mac Address ًتیجِ :

 

 : pcدر  NICچگًَگی دیذى 
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Organizationally Unique Identifier 
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 ncpa.cpl15                                     ثب اعتيبز٥ اس زعت٤ر سیز: Run menuزر 
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Network Connection Properties administration. Control Panel 
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٢ّس خ٤ٚی زعت٤ر  ٤١saveؽت٦ ١ؾ٤ز ٣ زاذ٘ یِ ىبی٘  cmdإز ثر٤ا٧یٜ زعت٤ر زر ٝحیظ 

 ثب اعتيبز٥ اس زعت٤ر سیز:

>c:\ٛ١ب.txt  

 ٝثبٗ:

 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

31 
 

 

ث٦ ٝب ١ؾبٟ  Cزر  ٧ttttttttttttt.txtبی عیغتٜ را زر ىبیٚی ث٢بٛ  mac addressای٠ زعت٤ر 

 ز٧س.ٝی 
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 :جلسِ دٍم 

 اثشار٧بی سیز را زر ّلاط ثزرعی ّززیٜ:

٤١ؿ اعت یْی ٝب٢١س ا١جززعت ىؾبر ث٦ ثبلا ٝی آ٣رز ٣ یِ ٝسٗ اس ثن٘  2زیسیٜ ٦ّ  آچبر ؽج٦ْ

 ىؾبر ٣ارز ٝی ّزز.

، ٣ٍتی یِ ّبث٘ ٝی ٕیزیٜ عزػ ع٤ّت ١سارز)ٖٝز ای٦ْ٢ اس ّٞپب١ی ثٖیزیٜ(   RJ45ع٤ّت 

عت، ثب زعت تبثیسٕیؾبٟ را ثبس س٣ج ث٦ ٧ٜ تبثیس٥ ا 4ا ٝی ثُزیٜ ٣ ٝی ثی٢یٜ ٦ّ عز ّبث٘ ر

ٟ ٢ّبر ٧ٜ ٕذاؽت٦ ٣ زاذ٘ ع٤ّت عیٜ ٧ب را ث٦ تزتیت ر١ٖؾب Bیب  ٢ْAیٜ، ث٦ ف٤رت ٝی

 ٢ْیٜ ٣ ثب آچبر ؽج٦ْ پب١چ ٝی ٢ّیٜ.ٝی

Striper ٚ٤تز : یِ ٙجؼ تیل اعت عزه زیٖزػ حيز٥ ٝب٢١س، ٧زچَسر ّبث٘ را زاذٚؼ خ

ثیب٣ریٜ َٝغـ زعتٖب٥ ١بسّتز ٝی ؽ٤ز یق٢ی إز ّبث٘ را ذیٚی خ٤ٚ ثجزیٜ ٠ْٞٝ اعت ث٦ رؽت٦ 

 ٧بیؼ آعیت ٣ارز ٢ّس، ثب یِ چزذؼ زعت لای٦ ر٣یی ّبث٘ ثززاؽت٦ ٝی ؽ٤ز.

 cheapsetزاذ٘  mac addressر٣ی آٟ را ثزرعی ّززیٜ ٦ّ  cheapset ٣ ؽج٦ّْبرت 

 حِ ؽس٥ اعت.

زاذ٘ ىیجز تزّیجبت عٞی زارز ؽیؾ٦ زاذ٘ ىیجز إز ٣ارز  ملاهزیسیٜ ٦ّ  ىیجز ٤١ری

 ٦ّ ز٣ر ٍزٍز٥ ثغت٦ ٝی ؽ٤ز. زارز زعتٞبٟ ؽ٤ز آعیت ٣ارز ٝی ٢ّس، ىیجز یِ ٍزٍز٥
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Switch   :2  ٤١ؿ زارزmanageable  ٣unmanageable  ،Link-D  ٧ز ز٣ ٤١ؿ را زارز

سیبز اعت زر ثی٠ ع٤ئیچ ٧بی ٣ ع٤ئیچ ارسا١ی اعت ٣ احتٞبٗ ای٦ْ٢ زر ؽج٦ْ ذزاة ؽ٤ز 

manageable  ع٤ئیچ ٢ٝبعجی ١یغت، تيب٣ت ٍیٞتؼ ثب ع٤ئیچCisco  ًای٠ اعت ٦ّ ٝثلا

را ٝی ذزیٜ  Ciscoت٤ٝبٟ ع٤ئیچ  300000را إز ثرزیٜ  ٤١D-Linkؿ  port 24ع٤ئیچ 

3000000   . 

 Active _ Passiveؽج٦ْ اس ٙحبػ اخزا ث٦ ز٣ ٍغٞت تَغیٜ ٝی ؽ٤ز :   _

١سارز ٣ ثزً  ٣power زعتٖب٥ ٧بیی ٦ّ  ٧Activeبیی ٦ّ ثزً ٣ارزػ ٝی ؽ٤ز  زعتٖب٥

 اعت . passive. ّبرت ؽج٦ْ یِ زعتٖب٥  passiveزاذٚؼ ٣ارز  ١ٞی ؽ٤ز ٝی ؽ٤ز 

ٝرق٤ؿ ث٦  ٧Headerز ثغت٦ زر لای٦ ٧بی ؽج٦ْ ٦ّ اس ثبلا ث٦ پبیی٠ ٝی آیس زر ٧ز لای٦ 

ٝزث٤ط ث٦ ذ٤ز ذجز زارز ث٦ ع٤ر ٝثبٗ لای٦  Headerذ٤زػ را اضبى٦ ٝی ٢ّس ٧ز لای٦ ىَظ اس 

ٝزث٤ط ث٦ ذ٤زػ را ٝی ت٤ا١س اضبى٦ ٢ّس ٣  Headerذجز ١سارز ىَظ  6لای٦ Header اس  5

 ثززارز ٣ ...
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 ٧2ٜ زارز ، اثتسای عی٢ٖبٗ ؽسٟ ثیت٨بی لای٦  Trailerیب  Header ، Footerث٦ خش  2لای٦ 

ٝی ٕیزز ٣ ؽز٣ؿ ٝی ٢ّس ث٦  Headerرا اس  اتيبً ٝی اىتس یق٢ی ثیت ٧ب Headerاس 

 عی٢ٖبٗ ّززٟ.

 اعت. Headerا٣ٙی٠ عی٢ٖبٙی ٦ّ ٣ارز ؽج٦ْ ٝی ؽ٤ز 

 

 Dix   (Digital Equipment Corporation , Intel , Xerox)اعٜ ای٠ اعتب١سارز را ٕذاؽت٢س :  

Preamble  ، ّسی٢ٖی ٧غت ٦ّ ث٨ؼ ٝی ٤ٕی٢س ّسی٢ٔ ٢ٝچغتز :Preamble  ٝی ٤ٕیس 

ثب چ٦ ریتی ث٦ زعت ٝب ٝی رعس ٣ ٝؾرـ ٝی ٢ّس ٦ّ چ٦١٤ٖ ثبیس ذ٤ا١س٥ ؽ٤ز  ٦ّ1  ثیت٨بی 

 اعت.( Synchronization)ث٦ ف٤رت 

 چ٦١٤ٖ ٝی ت٤ا١س ثزعس؟ cث٦ عیغتٜ  Aعجٌ ؽْ٘ ثغت٦ اس عیغتٜ ٝثبٗ( 
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ثغت٦ را ث٦ ٦ٞ٧ ١ٞی ىزعتس ث٦ْٚ ىَظ ث٦ ٧ٞبٟ َٝقس ٤ٝرز  Hubثزذلاه   Switchجَاب:

 ثغت٦ ای ث٦ ؽْ٘  pcA  زر 2ٝی ىزعتس ٝی زا١یٜ ٦ّ زر لای٦  ١ؾز

ّغی را ٦ّ ثغت٦ را ٝی ىزعتس  ٣macٍتی ای٠ ثغت٦ را ٝی ٕیزز  Switchؽْ٘ ٝی ٕیزز 

ای٠ خس٣ٗ را  Switchتؾْی٘ ٝی ز٧س )إز mac address tableٝی ى٨ٞس زاذ٘ ذ٤زػ 

ٝی رعس  A عیغتٜ تی ثغت٦ اس٣ .. ٣ٍ ٣Port2  Port1اعت ( ٝی ٤١یغس   ١Hubساؽت٦ ثبؽس

ثغت٦ را ١ٖب٥ ٝی ٢ّس ٣ ٧ز زىق٦ ٝی ٤١یغس  Srcا٣ٙی٠ ّبری ٦ّ ٝی ٢ّس ، ع٤ئیچ  Switchث٦ 

چ٦ ّغی زارز فحجت ٝی ٢ّس ث٦ تسریح ٦ّ ٧ز ثغت٦ خبثدب ٝی ؽ٤ز خس٣ٙؼ را  ٦ّmac ثب 

 ر ٢ّس؟َٝقس را ١ساؽت٦ ثبؽس چْب macپز ٝی ٢ّس، حبلا ٤ٝض٤ؿ ای٦ْ٢ ٦ّ إز ا٣ٙی٠ ثبر 

 

ث٦ عٞت   Aعیتغٜ پز ثبؽس ٣ٍتی ثغت٦ اس عجٌ ؽْ٘ ثبلا ىزك ٝی ٢ّیٜ ٦ّ خس٣ٗ ىقلاًحبلا 

Switch  ٝی آیس ثزرعی ٝی ؽ٤ز ٦ّ یِ ١يز اسmac A  آٝس٥ ٣ ٝی ذ٤ا٧س ثز٣ز ث٦Mac C 

 Port3ثیز٣ٟ ثز٣ز زر ١تید٦ ثغت٦ را اس  Port3زر خس٣ٗ ١ٖب٥ ٝی ٢ّس ٣ ٝی ثی٢س ثبیس اس 

 فج٤ر ١ٞی ٢ّس. ٧port2س ٣ ثغت٦ زیٖز اس ثیز٣ٟ ٝی ز
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را ف٤ك ٝی ؽ٤ز تب ثت٤ا١س یِ  ٣Dst  Srcٝی اىتس ای٠ اعت ٦ّ خبی  pc Cـ اتيبٍی ٦ّ زر 

 خ٤اثی ثزٕززا١س.

Error Detection : 

CRC16 :  اعت ٣ زر ٦ٞ٧ زعتٖب٥ ٧ب ثبثت چِ ٢٢ّس٥ ثیت ث٦ ثیت ٦ّ یِ تبثـ ثبثت اعت

 اعت ٣ ىَظ ا٤١اؿ ٝرتٚو زارز.

Header : ًاس یِ عزی فيز ٣ یِ تؾْی٘ ؽس٥ اعت ٝثلا 

 

 byte 4ٝی ر٣ز ٣ یِ ّس  CRCزاذ٘ تبثـ  2پظ اس تؾْی٘ ؽسٟ زر لای٦  headerای٠ 

خ٤اثؼ ثبثت اعت ٦ّ  ٦ّFCS زر ا١ت٨ب ثْبر ٝی ر٣ز تب سٝب١ی  FCS17خ٤اة ٝی ٕیزز ث٢بٛ 

س ٣ ٧یچ ّساٛ اس آ٨١ب تنییز ٢ْ١س )٧ز ّساٛ اس فيز ٣ یِ ٧ب( ثبثت ثبؽH ٧زّساٛ اس ثیت ٧بی 

ثب  FCSٍجٚی ذ٤ا٧س ث٤ز. اتيبٍی ٦ّ ٝی اىتس ای٠ اعت ٦ّ  ٧FCSٞبٟ  FCSزر ای٠ ف٤رت 

عی٢ٖبٗ ؽس٥ ٣ ثیز٣ٟ آٝس٥ ٣ ثغت٦ اػ تؾْی٘ ٝی ؽ٤ز ثغت٦ ث٦ ؽْ٘   

 را   H ثبسػ ٝی ٢ّس ز٣ثبر٥ 2ثغت٦ را ٝی ٕیزز تب لای٦  Switch  ،Switchٝی ر٣ز زاذ٘ 
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 Cyclic Redundancy Check 
17

  Frame Check  Sequence 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

37 
 

 

٦ّ زر آٝس ثب ٍجٚی ثزاثز ؽس یق٢ی ثغت٦  FCSذ٤زػ إز  CRCٕیزز ٣ ٝی ٕذارز زاذ٘ ٝی 

 ز٣ر ا١ساذت٦  2ثغت٦ لای٦  ١4byteؾس٥ إز حتی ّٞی ىزً ٢ّس ای٠  Errorزچبر ٧یچ 

 ٝی ؽ٤ز.  

Type  . اؽبر٥ ٕز ث٦ پز٣تْ٘ لای٦ ثبلایی : 

 .ٝی ٤ٕی٢س PDU18زر ٧ز لای٦ را ٣احس ا١ساس٥ ٕیزی پز٣تْ٘ 

 

Protocol   ٧ب سیز ٝد٤ٞف٦Protocol Stack .٧ب ٧غت٢س    

PDU : لای٦ ٧بی ٝرتٚو ث٦ ؽْ٘ سیز اعت 
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Protocol Data Unit 
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٧بیی  packetرز ٝی ؽ٤ز مٚظ اعت ثبیس ث٤ٖییٜ  ٧2بیی ٦ّ اس لای٦  packet إز ث٤ٖی٢س× 

 رز ٝی ؽ٤ز. ٦ّ3 اس لای٦ 

 . Mac Addressچیغت؟خ٤اة :  2لای٦  ٨ٝheaderٞتزی٠ ٍغٞت × 

IP19 :  یِ عزی ّس٧ب ٧غت٢س ٦ّ ث٦ ف٤رتLogical ١ؾس٥  حِ تقزیو ؽس٥ ا١س ٣ خبیی

٦ّ ّس ایزاٟ اعت ثزای ای٦ْ٢ اس آٝزیْب ث٦ ایزاٟ س١ٔ  0098اعت)ٝی ت٤ا٢١س تنییز ٢٢ّس( ٝثلاً 

 تب ثت٤ا١یٜ عیغتٜ را فسا ثش١یٜ: ثش١یٜ ثبیس زر ؽج٦ْ ٝسٗ سیز را زاؽت٦ ثبؽیس

 

 :  3ٍظایف لایِ 
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Internet Protocol 
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IP ث٦ ز٣Version   : تَغیٜ ٝی ؽ٤ز(v4 , v5 , v6) 

IP  را ٝی ؽ٢بعس ٣رصٟ  2زر ز١یب:  (V4 , V6)  

V5  ثقس اسV4  ث٤خ٤ز آٝس اٝب ىَظ زر حس تحَیٌ ٝب١س ٣ ث٦ ١تید٦ ای ١زعیس اٝب ؽز٣فی ؽس

 . V6ثزای 

V6  حبٙت ت٤ٙیس ٢ّس 2128ثیت اعت یق٢ی ٝی ت٤ا١س  128ع٤ٙؼ! 

 ز ٝی ثبؽس :        ثیت ٣ ث٦ ؽْ٘ سی V4  ،32ع٤ٗ 

       

 IP v4  :192.168.0.1    ،10.0.0.1ٝثبٙی اس  × 

Host ID , Net ID  : 

٣ ٧ٜ  Host IDیِ اعٜ زارز ٣ یِ ىبٝیٚی ، ٧یچ ز٣ عیغتٞی یبىت ١ٞی ؽ٤ز ٦ّ ٧ٜ  ٧IPز 

Net ID ،ثزاثز زاؽت٦ ثبؽ٢س Host   حْٜ اعٜ را زارز ٣Net ID . حْٜ ىبٝیٚی 
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٣  Net IDخش  IPبیس یِ چیشی زاؽت٦ ثبؽیٜ ٦ّ ١ؾبٟ ٕز ای٠ اعت ٦ّ چ٦ ٍسر اس ث ٢ّIPبر 

 ثبؽس. ٝی Host IDچَسرػ خش 

 

Prefix Notation  تقساز ثیت ٧بیی ٦ّ اس اثتسایIP  تب ث٦ آ١دب ٝتقٌٚ ث٦Net ID  اعت را

                                  ١192.168.0.1/16ؾبٟ ٝی ز٧س. ٝثبٗ :                              

Net ID = 192.168     ,     Host ID = 0.1 

 ای٠ ٝسٗ را ّبرىزٝب ٝی ى٨ٞس ٣ٙی عیغتٜ ١ٞی ى٨ٞس.

 ثزاثز ثبؽ٢س . ٧Net IDبیی ٝی ت٤ا٢١س ارتجبط ثٖیز١س ٦ّ زارای  IPزر یِ ع٤ئیچ ت٨٢ب × 

 را ث٤ٖییٜ ٦ّ عیغتٜ ٝی ى٨ٞس: IPٝی ذ٤ا٧یٜ ٝسٗ فيز ٣ یْی 
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 تَضیح :

 ٝؾرـ ّزز: IPرا ثزر٣ی  Net IDر٣ػ ٝی ت٤اٟ  2ث٦ 

 ٣ ثب یِ فسز ١ٞبیبٟ ٝی ؽ٤ز  IP: ٦ّ زر خ٤ٚی ٧ز  Prefix Notationیب  رٍش اٍل

 اعت. Net IDٝتقٌٚ ث٦  IPچ٦ تقساز ثیت اس اثتسای  ٦ّ ٝی ٤ٕیس

 .Subnet Maskیب ٧ٞبٟ   Net ID: ارسػ ثیت ٧بی ٝتقٌٚ ث٦  رٍش دٍم

 ث٦ ف٤٢اٟ ٝثبٗ:

Prefix                             Subnet Mask 

/8                                   255.0.0.0 

/16                                 255.255.0.0 

/24                                 255.255.255.0 

 

 ، ٝب ٧ز آزرعی )ٝثلاًاعت ٧IPب ا٣ٙی٠ ٝقیبر ثزٍزاری ارتجبعؾبٟ  عیغتٜ

www.google.comٟتجسی٘ ث٦  را ( ث٦ عیغتٜ ثس٧یٜ آIP  ثز اعبط  2ٝی ٢ّس ، زر لای٦

IP  ٜ٦ّ ٝب زازیMac Address  ثجت ٝی ؽ٤ز حبلا ع٤اٗ ای٢دبعتMac Address   ِی

 آٟ را ٝی زا١یٜ چ٦١٤ٖ پیسا ٢ّیٜ؟ IPعیغتٞی ٦ّ 
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 :ؽْ٘ سیز را زاریٜ ٝثبٗ ( ىزك ٢ّیس

 

 ثيزعتیٜ. Cث٦ عیغتٜ  A ٍزار اعت ثغت٦ ای اس عیغتٜ

 تَضیح :

٦ّ فسایؼ ّززیٜ ٣ ٝی زا١یٜ،  IPٝی آیس ثب ت٤خ٦ ث٦  3ثغت٦ زر لای٦  pc Aزر  : 1هزحلِ 

ذ٤زػ را ٦ّ ٝی زا١س  Macثزر٣یؼ ا١دبٛ ٝی ؽ٤ز ،  2لای٦  Processآٝس٥ ٣  2ثقس ث٦ لای٦ 

ی ؽ٤ز ٦ّ ثجت ٝ RAM)إز ثر٤ا٧س ثجت ؽ٤ز زر حبىؾ٦  َٝقس را ١ٞی زا١س ٣Macٙی 

 ٍبثٚیت ارعبٗ ١سارز. پظ ثغت٦ ىقلاً حبىؾ٦ ٝب١سٕبر ١یغت(
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( ٦ّ   Mac Dstثزای پیسا ّززٟ  ) ٝی آیس ARP20ثغت٦ افٚی ٢ّبر رىت٦ ثغت٦  : 2هزحلِ 

را ثسعت ٝی آ٣رٛ ٣ ث٨ت ٝیس٧ٜ حبلا  Dst Macٝی ٤ٕیس ٠ٝ  ٦ّٝی ثبؽس  3پز٣تْ٘ لای٦ 

ARP  ث٦ چ٦ ف٤رت ّبر ٝی ٢ّس؟ 

 Fتب  Dst Mac  ،12ث٦ خبی  ٧2ٞبٟ را ٝی ٕذارز ٣ٙی زر لای٦  3ف٤رت ٦ّ ت٤ی لای٦  ث٦ ای٠

ثغت٦ اعت ٣  Hubت٧٤ٞی ث٦ ع٤ئیچ ٝی ز٧س ٦ّ ع٤ئیچ ىْز ٝی ٢ّس  Fتب  12ٝی ٕذارز، ای٠ 

 .(Broadcastث٦ ٦ٞ٧ ٝی ىزعتس )را 

 اعت . Broadcastآزرط   Macآزرط ف٤ٞٝی ـ   F ، Macتب  12ای٠  

 

ثغت٦  Bثغت٦ ث٦ عٞت ع٤ئیچ آٝس٥ ، ع٤ئیچ ثغت٦ را ث٦ ٦ٞ٧ ٝی ىزعتس عیغتٜ  : 3هزحلِ 

٠ٝ ١یغتٜ پظ ٍزار١یغت  ١192.168.0.3ٖب٥ ٝی ٢ّس ٣ ٝی ٤ٕیس  3را ثبس ٝی ٢ّس ٣ تب لای٦ 

ذ٤زػ  192.168.0.3ثغت٦ را ثبس ٝی ٢ّس ٣ ٝی ثی٢س ٦ّ  Cرا ثس٧ٜ ، عیغتٜ  ARPخ٤اة 

 .ٝی ٤ٕیس پظ ٠ٝ ثبیس خ٤اة ثس٧ٜ ٤١ARPؽت٦ ؽس٥  typeاعت ٣ چ٤ٟ ت٤ی ثغت٦ ٍغٞت 

 

 
                                                           
20

Address Resolution Protocol 
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را  ٣Dst   Srcذ٤زػ را ٝی ٕذارز ٣ ثقس خبی  F  ،Macتب  12ٝی آیس ث٦ خبی  :4هزحلِ 

 Tableف٤ك ٝی ٢ّس ٣ ثغت٦ را تح٤ی٘ ّغی ٦ّ ع٤اٗ پزعیس٥ ث٤ز ٝی ز٧س ثسی٠ ف٤رت 

Switch  ثبیس ثش١س ثغت٦ افٚی  2ز٣ عزه پز ٝی ؽ٤ز حبلا ٝی زا١س ت٤ی لای٦Mac A , 

Mac C .حبلا ثغت٦ ث٦ ؽْ٘ سیز ٝی ر٣ز زاذ٘ ع٤ئیچ 

 

آٝس٥ اس  Port 1ٝی ى٨ٞس ٦ّ ثغت٦ اس  ذ٤ز ١ٖب٥ ٝی ٢ّس ٣ Tableع٤ئیچ زر  : 5هزحلِ 

Port 3  ٍزار اعت ثیز٣ٟ ثز٣ز خ٤اة را پیسا ّزز٥ ٣ ثغت٦ را ٝی ىزعتس ، پظ عیغتٜ ٧ب

 ذ٤زؽبٟ را زر یِ ؽج٦ْ پیسا ٢٢ّس. Macآزرعؾبٟ ٝی ت٤ا٢١س  IPثبت٤خ٦ ث٦ 

 

 خس٣ٗ ع٤ئیچ ث٦ ٝز٣ر پز ٝی ؽ٤ز .× 

 ×ARP  ٝد٤٨ٗ اس ر٣ی آزرط لای٦  2ثغت٦ افٚی ١یغت ٣ ّبر آٟ ث٦ زعت آ٣رزٟ آزرط لای٦

َٝقس را پیسا ٢ّس ثقس  Macٝق٤ٚٛ ٝی ثبؽس ثب ت٤خ٦ ث٦ ٝثبٗ ثبلا ّبرػ ای٠ اعت ٦ّ ثز٣ز  3

ٝی ت٤ا٢١س  A , Cی٠ ارعبٗ اتيبٍی ٦ّ ٝی اىتس ای٠ اعت ٦ّ ثغت٦ افٚی ارعبٗ ٝی ؽ٤ز ت٤ی ا

Mac  ٧ٞسیٖز را  زر ٢ّبرIP  ؽبٟ ثجت ٢٢ّس ٦ّ ثبفث ٝی ؽ٤ز عزفت ارتجبط ثیؾتز ؽ٤ز ٣ 
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 ARP، إز ثر٤ا٧یٜ ز٣ثبر٥ ثغت٦ ای را ارعبٗ ٢ّیٜ زیٖز ٢ٙٔ ٝی ٤ٕییٜ ARP Cache آٟ ث٦

٢ّیٜ) چ٤ٟ  resetیٜ یب ای٦ْ٢ عیغتٜ را ٢ّ Deleteرا  ١ARP Cacheٞی ٝب١یٜ ٖٝز ای٦ْ٢ 

RAM  حبىؾ٦ ٤ٍٝت٦ ٣ عیغتٜ را ٦ّReset  ٟ٢ّیٜ ای٠ حبىؾ٦ پبُ ٝی ؽ٤ز یب ثب سزٟ ىزٝب

Arp -d). 

عیغتٜ زر  2ثقضی اس ارتجبعبت ث٦ ف٤رت ات٤ٝبتیِ ثزٍزار ٝی ؽ١٤س ٝثلاً ىزك ٢ّیٜ × 

زر عیغتٜ  ٠Printer زاریٜ ٣ ای Printerارتجبع٢س زر یِ ؽج٦ْ ٣ زر یِ عیغتٜ یِ 

 ARPرا پیسا ٢ّس  ذ٤ز Printerزیٖز تقزیو ؽس٥ عیغتٜ ٣ٍتی ثبلا ٝی آیس ثزای ای٦ْ٢ 

 ARPٝی ؽ١٤س ، ث٦ خش  ARPؽج٦ْ یِ عزی چیش٧ب ٧غت ٦ّ ذ٤ز ث٦ ذ٤ز  زاذ٢ْ٘س ، ٝی

 یِ عزی ثغت٦ ٧ب ٧غت٢س زر ؽج٦ْ ٦ّ ث٦ ف٤رت ات٤ٝبتیِ خبثدب ٝی ؽ١٤س.

 :  ARPیکی اس هشکلات 

 را ثزرعی ٢٢ّس تب ثجی٢٢س ثغت٦ ثب آ٨١ب ّبر زارز یب ذیز. ٠3 ٦ّ ٦ٞ٧ عیغتٜ ٧ب ثبیس تب لای٦ ای

 

Run menu >> cmd>> 

 عیغتٜ را ثجی٢یٜ:  arp cacheسیز ٝی ت٤ا١یٜ  Commandثب 

arp  -a 
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 عیغتٜ را ذبٙی ّزز: ٣arp cache ثب زعت٤ر سیز ٝی ت٤اٟ  

arp -d 

 ج٦ْ ای ٦ّ ع٤ئیچ ٧غت ع٦ چیش را زریبىت ٢ّس:ؽ زاذّ٘برت ؽج٦ْ ٝی ت٤ا١س × 

 ٧زچیشی ٦ّ ٝبٗ ذ٤زػ اعت (1

 چیش٧بیی ٦ّ اس ذ٤زػ ث٦ ّغی ٍزار اعت ثز٣ز (2

 . ARPچیش٧بیی ٦ّ ٝبٗ ٦ٞ٧ ٧غت ٝب٢١س (3

حبلا چ٦١٤ٖ ای٠ ٧ب را ٝی ت٤ا١یٜ ثجی٢یٜ؟ ثب اعتيبز٥ اس یِ عزی ١زٛ اىشار٧ب ٝب٢١س 

WireShark . 

Router : 

 

 ٧ب ٧غت٢س. Router ی٢تز١ت حتٞبًاٝز٣س٥ زر ز١یبی ا

٤ز آٝس ٝثبٗ سیز را زر ١ؾز چیغت ٣ ىزٍؼ ثب ع٤ئیچ زر چیغت ٣ چزا ث٤خ Routerای٦ْ٢ 

 :ثٖیزیس

 زرىزك ٢ّیٜ زر یِ ؽج٦ْ خ٨ب١ی إز یِ عیغتٜ ثر٤ا٧س ث٦ عیغتٜ ٢ّبر ذ٤زػ ٦ّ 

 ARP ی ز١یبؽج٦ْ ٧ب عیغتٜ ٧بی تٞبٛیِ ؽج٦ْ اعت ثغت٦ ای ثيزعتس یق٢ی ثبیس ث٦ 

 !!!؟ثس٧س
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٢ٝتَ٘ ٝی ؽ٤ز ث٦ ٦ٞ٧ ، یِ ١يز ٧ٜ ٦ّ زر  ARPای٠ ع٤ری ٦ّ ٦ٞ٧ ز١یب ٝی ى٢ٞ٨س !! چ٤ٟ 

ّززٟ ثبؽ٢س ای٠ ع٤ری ٦ّ ؽج٦ْ  ١ARPٞی ٢ّس ٣ ذیٚی ٧ب ٠ْٞٝ اعت زر حبٗ  ARPز١یب 

 !!خ٨ب١ی اس ثی٠ ٝی ر٣ز!

Router  فلا٥٣ ثز ای٦ْ٢ ٣ؽیي٦ اػ ٝغیزیبثی اعتARP  ذ٤زػ ٝزث٤ط یِ ؽج٦ْ ای ٦ّ ث٦

 ١یغت را اس ذ٤زػ فج٤ر ١ٞی ز٧س ٣ خ٤ٚی آٟ را ٝی ٕیزز.

 ٧ب ا١دبٛ ٝی پذیزز، Routerفج٤ر اس یِ ؽج٦ْ ث٦ ؽج٦ْ زیٖز ثب اعتيبز٥ اس 

Router  اعت 3ٝتقٌٚ ث٦ لای٦. 

یق٢ی  !آ٨١ب ثب ٧ٜ ثزاثز اعت؟ Net ID إز ٝی ٤ٕی٢س تٞبٛ ز١یب ثب ٧ٜ زر ارتجبط ٧غت٢س یق٢ی

IP َٝسار ٤ٝرز ١ؾز را ٧ٜ ثر٤ا٧یٜ ثزای  ّٞتزی٠افلاً إز  !اس٥ تٞبٛ ز١یبعت؟٧ب ث٦ ا١سNet 

ID ثیت  24ثیت ثبؽس زر ١تید٦  8ثٖیزیٜ ٦ّ  زر ١ؾزHost  ذ٤ا٧یٜ زاؽت یق٢ی ٝی ؽ٤ز

 حبٙت ٝی ت٤ا١س پبعد ٤ٕی تٞبٛ زعتٖب٥ ٧بی ت٤ی ز١یب ثبؽس؟   224. آیب ای٠  224

٧بیؾبٟ   Net IDزعتٖب٧ی ثبؽس ٦ّ إز ز٣ عیغتٜ ث٦ ذبعز ٧ٞی٠ ٤ٝض٤ؿ لاسٛ ٝی ؽ٤ز ٦ّ

 ٧ب آٝس١س. Routerثب ٧ٜ ثزاثز ١ج٤ز ثت٤ا٢١س ثب ٧ٜ ارتجبط ثزٍزار ٢٢ّس زر ١تید٦ 

 ث٨تز آؽ٢ب ؽ٤یس ٝثبٗ سیز را زر ١ؾز ثٖیزیس: Router  ثزای ای٦ْ٢ ثب ّبرایی
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ز٣عیؾبٟ فٚی ٣ ١بس١ی٠ ٝثبٗ( ىزك ٢ّیٜ ٝدیس ٣ ٝیتزا ثب ٧ٜ اسز٣اج ٝی ٢٢ّس ٣ زر ٝزاعٜ ف

٧ٞسیٖز را ٝی ثی٢٢س ٣ ث٦ ٧ٜ فلا٦ٍ ٢ٝس ٝی ؽ١٤س ثقس اس فز٣عی إز ای٠ ز٣ ثر٤ا٢٧س اس ٧ٜ 

زیٖز ذجز ثٖیز١س ثبیس اس عزیٌ ٝدیس ٣ ٝیتزا ای٠ ّبر را ث٢٢ْس چ٤ٟ فٚی زعتؼ زر یِ ؽج٦ْ 

تٞب ٝتيب٣ت )ىبٝیٚی ٧بیؾبٟ( ؽبٟ ح  ٧Net IDغت ٣ ١بس١ی٠ زر ؽج٦ْ زیٖز) ؽج٦ْ ٧بیی ٦ّ 

 ٝی ذ٤اعتیٜ چ٦ ّبر ٧ٞبٟ ع٤ئیچ را ٝی ٕذاؽتیٜ(  Routerاعت ٣ٕز٦١ 

 . Routerچ٤ٟ ٝدیس ٣ ٝیتزا ثب ٧ٜ اسز٣اج ّزز١س ای٠ ز٣ ٝی ؽ١٤س زعت٨بی 

ٝحغ٤ة ٝی ؽ٤ز یق٢ی خبیی ٦ّ پینبٛ فٚی ٝی ت٤ا١س  Default Gatewayٝدیس ثزای فٚی 

ٝیتزا ای٠ ١َؼ را ثزف٨س٥ زارز ٣ ١بس١ی٠ ٣ فٚی  رز ؽ٤ز ٣ ثیز٣ٟ ثز٣ز ٧ٞچ٢ی٠ ثزای ١بس١ی٠ ٧ٜ

)زٍت ٢ّیس ٦ّ   ٧Routerبی ر٣ی IPرا ثب ٧ٜ ارتجبط ٝی ز٧س! یق٢ی ٝدیس ٣ ٝیتزا ٝی ؽ١٤س 

IP  ر٣یSwitch  ٜ١ٞی ت٤ا١غتیSet  ٢ّیٜ اٝبRouter   ر٣یPort  ذ٤زػIP )ٝی پذیزز 

× Mac Address   ٣IP   ٟعیغتٜ را ٝی ت٤ا١یٜ ذ٤زٝبSet ٜ٢ّی. 

 × Mac address .اس زاذ٘ ؽج٦ْ ثیز٣ٟ ١ٞی ر٣ز 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

49 
 

 

 ×Default Gateway  ثزای سٝب١ی ٧غت ٦ّNet ID ارتجبط  اعت ز٣ عیغتٞی ٦ّ ٍزار

 ثزٍزار ٢٢ّس ثب ٧ٜ ثزاثز ١جبؽس.

 جْت تٌظین کارت شبکِ :

NICزعتٖب٥ ّٚیِ راعت ثزر٣ی  >> Properties >> Configure >> Advanced>> Network Address 

 ثبؽس یق٢ی ٧ٞب١ی ٦ّ ر٣ی ذ٤زػ ٧غت. Not Presentثزر٣ی  إز

Set  کزدىIP : 

NICزعتٖب٥ ّٚیِ راعت ثزر٣ی  >>Properties >> Internet Protocol Version 4 >> Properties >> 

IP Address 
 

 زاریٜ ٦ّ ADSL Modem Routerزر ذب٦١ یِ  

 ثزرعی ٝی ٢ّس. 3آزرط ٧بی ذ٤زػ را اس عزیٌ لای٦  (1

زارز )یْی عیٜ تٚي٠ ٦ّ ٣ف٘ ث٦ ٝربثزات  Interface، 2اعت ٦ّ حساٍ٘  زعتٖب٧ی (2

 (Wirelessاعت ٣ زیٖزی ث٦ ف٤رت ّبث٘ یب 

Router  ٧ب ٝق٤ٞلاً تقسازPort  ثی٠ چ٢س  ّبر افٚی ؽبٟ ای٠ اعت ٦ّسیبزی ١سار١س ٣

 ؽج٦ْ ارتجبط ثزٍزار ٢٢ّس.
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 :ؽْ٘ سیز را زر١ؾز ثٖیزیس  ٝثبٗ ( 

 
 

 ٢ٝتَ٘ ؽ٤ز : ’Aث٦ عیغتٜ  Aاعت ثغت٦ ای اس عیغتٜ  اٙو ( ٍزار 

را ١ساؽت٦ ثبؽس  ’Mac Aثزعس ٣  ’Aث٦ عیغتٜ  Aت٤ضیح : إز ٍزار ثبؽس ثغت٦ اس عیغتٜ 

ARP  ٝبٗ ّی ٧غت؟ ثغت٦ اس ز٣ عزه ع٤ئیچ  1.0.0.2 ٝی ٢ّس زاذ٘ ؽج٦ْ ٣ ٝی ٤ٕیس

 ٦ّ1.0.0.2 ٠ٝ  ٣ آٟ ٝی ٤ٕیس Routerرز ٝی ؽ٤ز یْی ثبلا ٝی ر٣ز ث٦ عٞت زعت 

ٝبٗ  1.0.0.2 سرعیس٥  ٝی ثی٢ ’١Aیغتٜ ، یْی ٧ٜ ث٦ عٞت پبیی٠ ع٤ئیچ آٝس٥ ٣ زعت 

ٝی ٕذارز ٣ خبی ٝجسا ٣ َٝقس را  Fتب  12ذ٤زػ را خبی  Macذ٤زػ ٧غت زر ١تید٦ 

 ارعبٗ ٝی ؽ٤ز. ’Aث٦   Aف٤ك ٝی ٢ّس زر ١تید٦ ثغت٦ اس

 رز ١ؾس.  Routerاس   ARPزیسیٜ ٦ّ ثغت٦ 

 ثيزعتیٜ : Cث٦ عیغتٜ  A ٝی ذ٤ا٧یٜ ثغت٦ ای را اس عیغتٜ ة( حبلا

 ث٦ ؽْ٘ سیز تؾْی٘ ٝی ؽ٤ز:  Aثغت٦ زر عیغتٜ   هزحلِ اٍل :
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٦ّ ت٤ی  ٢ّ3.0.0.1س ٝی ٤ٕیس  Arpَٝقس را ١ٞی زا١س ٍج٘ اس ای٦ْ٢  Macچ٤ٟ  2زر لای٦ 

٦ّ  Arp(1زاریٜ :اس ٙحبػ ْٝب١یشٛ اخزا  Arpز٣ ٤١ؿ یبزتبٟ ثبؽس ٦ّ ٝب ؽج٦ْ ٠ٝ ١یغت!)

٦ّ ٝجسا ٣ َٝقس زاذ٘ یِ ؽج٦ْ ١یغتس( زر  Arp( 2ٝجسا ٣ َٝقس زاذ٘ یِ ؽج٦ْ ٧غت 

 ٝی آیس. ١Arpتید٦ ثغت٦ افٚی ىقلا ٢ّبر ٝی ر٣ز ٣ ثغت٦ 

 Srcٝی ٤ٕیس چ٤ٟ ثغت٦ ٍزار اعت ث٦ یِ ؽج٦ْ زیٖز ثز٣ز)چ٤ٟ  Arpثغت٦  هزحلِ دٍم :

IP  ٣Dst IP بیس ٧ٜ ذب٤١از٥ ١یغت٢س( پظ ٠ٝ ثArp   ٟرا ثزای پیسا ّززMac Gateway 

 ثيزعتٜ!

 ×IP Gateway ٟزر ّبرت ؽج٦ْ ث٦ ف٤٢اGateway Default .ثجت ؽس٥ اعت 

 زر ٝزح٦ٚ ز٣ٛ ثغت٦ ث٦ ف٤رت سیز ؽْ٘ ٝی ٕیزز:
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ذ٤ز  Mac Address Tableث٦ عٞت ع٤ئیچ آٝس٥ ٣ ع٤ئیچ زر  Arpثغت٦  هزحلِ سَم :

 ٦ّPort آٝس٥ ث٦ عٞتٜ را اس ٦ٞ٧ ی  Arpس٥( ٝی ٤ٕیس ٠ٝ ١ٖب٥ ٝی ٢ّس)ىزك ٢ّیٜ پز ؽ

١یغتٜ پظ ١جبیس   1.0.0.10رعیس٥ ٣ ٝی ٤ٕیس ٠ٝ ٦ّ  ’٧Aبیٜ ثیز٣ٟ ٝی ز٧ٜ ثغت٦ زعت 

  1.0.0.10ٝی ٤ٕیس ت٤   Port Routerرا ثس٧ٜ، ثغت٦ ٝی رعس ث٦ زعت   Arpخ٤اة 

 ٢ّیس)ىزك  Aتٜ ذ٤زؽ٤ ٝی ىزعتس ثزای عیغ Macزر ١تید٦  ث٧٦ٚغتی ؟ ٝی ٤ٕیس 

 ١ساؽت٦ ثبؽس(  Arp Cacheزررا  A  ،Mac IP Default Gatewayعیغتٜ 

ذ٤زػ را پیسا ٝی ٢ّس ٝی ٤ٕیس ٝی ذ٤ا٧ٜ  Mac Address ثغت٦ افٚی  هزحلِ چْارم:

 ثز٣ٛ، ثغت٦ ث٦ ف٤رت سیز ؽْ٘ ٝی ٕیزز: 3.0.0.1 ث٦   1.0.0.1اس 

 
 Mac Address Tableچ زر ثغت٦ افٚی ثب ای٠ ؽْ٘ ث٦ زعت ع٤ئیچ رعیس٥ ع٤ئی

زر ١تید٦ ثغت٦   Mac fa1ذ٤زػ ١ٖب٥ ٝی ٢ّس ٣ ٝی ٤ٕیس ثغت٦ ٝی ذ٤ا٧س ثز٣ز ث٦ عٞت 

زعتٖب٧ی اعت ٦ّ ٝغیزیبثی ذ٤زػ را اس عزیٌ  Router) ٝی ىزعتس Routerرا عٞت 

IP  ا١دبٛ ٝی ز٧س ثب اعتيبز٥ اسRouting Table   زر ٦ّ زارز )Routing Table  ،IP 

 ٕيت٦ ؽس٥ ث٦ ؽْ٘ سیز : ّٚی٧ب ث٦ ف٤رت ٧بی ؽج٦ْ 
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٣ٍتی ثغت٦ ث٦ زعتؼ ٝی رعس ا٣ٙی٠ ّبری ٦ّ ٝی ٢ّس ای٠ اعت  Routerهزحلِ پٌجن :

 ٣Routing ثقس ثب اعتيبز٥ اس  ٧ب ٤١ؽت٦ اعت را خسا ٝی ٢ّس Macثغت٦ را ٦ّ  ٦ّ2 لای٦ 

Table  ٥ ٣ ٝی ذ٤ا٧س ث٦ آٝس 1.0.0.0ث٦ ف٤رت ّٚی ٝی ٤ٕیس یِ ١يز اس  3ذ٤ز زر لای٦

 : ٦ٖ١ ٝی زارز 3.0.0.0ثز٣ز ثغت٦ را ٝی آ٣رز عز زعت   3.0.0.0

ثغت٦ را اس یِ زعتؼ ث٦ زعت زیٖزػ ٝی ز٧س ٝی ٤ٕی٢س   Routerث٦ ای٠ فٞٚیبت ٦ّ  ×

Routing   ٦ّ ثزاعبطIP .٧بی ٤ٝخ٤ز زر ثغت٦ ای٠ ّبر را ٝی ٢ّس 

 ٕیزز : حبلا ز٣ثبر٥ ثغت٦ ث٦ ف٤رت سیز ؽْ٘ ٝی هزحلِ ششن :

 
ٝی ٢ّس )ثغت٦ زیٖز ث٦  Fa 3  ،Arpرا ١ساؽت٦ ثبؽس زاذ٘ ؽج٦ْ Router  ، Dst Macإز  

عٞت ؽج٦ْ ثبلایی ١ٞی ر٣ز( ٣ ١تید٦ اػ را ٝی ٤١یغس ، حبلا ثغت٦ را ث٦ ع٤ئیچ ٝی ز٧س ثقس 

 ٝی ز٧س. Cذ٤ز ١ٖب٥ ٝی ٢ّس ٣ ثغت٦ را ث٦ عیغتٜ  Mac Address Tableع٤ئیچ زاذ٘ 
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 جلسِ سَم

 ١سار١س. Uplinkع٤ئیچ ٧بیی زاریٜ ٦ّ × 

٣ٙی  Mb/s 100ع٤ئیچ  ٝق٤ٞٙی  ٧بی Port إز ز٣ ع٤ئیچ را ث٦ ٧ٜ ٣ف٘ ٢ّیٜ ٦ّ ٦ٞ٧ × 

Uplink  ٧1000ب Mb/s  ّبث٘ اتقبٙؾبٟ را  ثیبییٜثبؽسCat5  ثش١یٜ زر ٣اٍـ اؽتجب٥ ثشرٕی

 100ّبث٘ ت٤ا١بیی ا١تَبٗ را زاؽت٦ ا١س اٝب  mb/s 1000ّززیٜ چ٤ٟ ع٤ئیچ ٧ب ت٤ا١بیی ا١تَبٗ 

mb/s  را زر ّدب ثْبر ثجزیٜ . ّبث٘ ٧بییثیؾتز را ١سارز ثبیس زٍت ٢ّیٜ ٦ّ چ٦ 

٦ّ اٝز٣س٥ زر اعت  ٦ّClass-full یِ ٤١ؿ آٟ  ٣خ٤ز زارز IPیِ عزی زعت٦ ث٢سی ثزای 

ب ث ٣IPخ٤ز ١سارز، زر ای٠ ٤١ؿ تَغیٜ ث٢سی ٕيت٦ ٝی ؽ٤ز ٦ّ  Class-fullثغت٦ ث٢سی ٧ب افلاً 

           A-B-C-D-E ّلاط ٧بی ٝرتٚو ؽ٢بذت٦ ٝی ؽ٤ز :

  A           1-126              Net ID .Host ID .Host ID .Host ID / 8 

  B           128-191         Net ID .Net ID.Host ID .Host ID / 16 

  C           192-223         Net ID .Net ID.Net ID .Host ID /24 

 D           224-239 

  E           240-255 

 ×D  ثزای ّبر٧بی ذبفی ث٦ ّبر ٝی ر٣ز ٣ ث٦ ف٤رتmulticast .ٝی ثبؽس 
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 ×E ٧بی تغت  ثق٤رت آسٝبیؾی اعت ٣ زر آسٝبیؾٖب٥IP .اعتيبز٥ ٝی ؽ٤ز 

ع٤اٗ: إز ثر٤ا٧یٜ ثزای ؽج٦ْ ذ٤زٝبٟ یْی اس زعت٦ ث٢سی ٧بی ثبلا را ا١تربة ٢ّیٜ ث٨تز 

 ّساٛ را ا١تربة ٢ّیٜ؟ اعت

را ٝی ت٤ا١یٜ ثیؾتزی  Hostتقساز  ث٦ ٝب ٝی ز٧س ٣ زر ١تید٦ IPحبٙت 224 ، چ٤ٟ Aخ٤اة: 

IP .ٜز٧ی ٢ّی 

 اس ًظز ٍجَد یا ػذم ٍجَد : IPتقسین بٌذی 

Valid:  یق٢یIP ٝی ت٤اٟ آٟ را ث٦ یِ  ٣خ٤ز زارز ٣ ٦ّHost .زاز 

Invalid یق٢ی :IP ٟآٟ را ث٦ یِ  ٦ّ ٣خ٤ز ١سارز ٣ ١ٞی ت٤اHost .زاز 

 ٧غت٢س. Invalidتب آزرط زاریٜ ٦ّ  2زر ؽج٦ْ 

 

 ّزز چ٤ٟ ثزای ّبرثز٧بی ذبؿ ثْبر ٝی ر١٣س  Set ای٠ ز٣ آزرط را ١ٞی ت٤اٟ زر یِ عیغتٜ،

ٍزار  فيزرا َٝسار  ٧Host IDزٕب٥ تٞبٛ ثیت ٧بی ٝزث٤ط ث٦  Subnet Maskثبت٤خ٦ ث٦ 

 . Networkز٧یٜ ٝی ؽ٤ز آزرط 
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را َٝسار  ٧Host IDزٕب٥ تٞبٛ ثیت ٧بی ٝزث٤ط ث٦   Subnet Maskع٤ر ثب ت٤خ٦ ث٦  ٧ٞی٠

 . Broadcastٍزار ز٧یٜ ٝی ؽ٤ز آزرط  یِ

 را ٝؾرـ ٢ّیس. ٣Broadcast آزرط  Networkزاز٥ ؽس٥ آزرط  IPٝثبٗ( زر 

192.168.0.X/24 

 خ٤اة : 

 

 ٝؾرـ ٢ّیس.را  ٣Broadcast آزرط  Networkزاز٥ ؽس٥ آزرط  IPٝثبٗ : زر 

10.0.0.0/8 

 خ٤اة :

   Invalid >> Network <<  10.0.0.0 آزرط

10.255.255.255 >> Invalid >> Broadcast آزرط    

  10.50.60.1 ، 10.1.1.0،  10.0.0.1اعت ٝب٢١س:    validثی٠ ای٠ ز٣ آزرط ٧زچ٦ ثبؽس 

... ٣ 

 آٟ را ث٤٢یغیس. ٣Broadcast آزرط  Networkرا زاریٜ آزرط  172.16.1.1/16ٝثبٗ : 
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 خ٤اة :

172.16.0.0/16  >> Network آزرط    

172.16.255.255/16 >> Broadcast آزرط    

ز٧ی  IPرا ٝی ت٤اٟ   Hostت٤ٙیس ٝی ؽ٤ز ٣ چ٦ تقساز  IPچ٦ تقساز   prefix / 16ٝثبٗ : ثب 

 ٤ٞ١ز.

 خ٤اة :

 

 چیغت؟ 3لای٦  Broadcastثب  2لای٦  Broadcastع٤اٗ : ىزً 

آٟ را  Switchٝی ز٧یٜ زرعت٦ ٦ّ  Mac Broadcastرا ثب  IPیِ  2تی زر لای٦ خ٤اة : ٣ٍ

سا١س، ٝیPacket  ٧بیؼ ذبرج ٝی ٢ّس ٣ٙی ىَظ یِ عیغتٜ ذ٤زػ را فبحت Portاس ٦ٞ٧ 

 ٝی زا١س. Packetىزیٜ ث٦ زعت ٦ٞ٧ ٝی رعس ٣ٙی ىَظ یِ ١يز ذ٤زػ را فبحت 

 Broadcastا ث٦ ٦ٞ٧ ثيزعتس یق٢ی ثبیس آٟ ر Switchزرعت٦ ٦ّ  3لای٦  Broadcastت٤ی 

ث٦ زعت ٦ٞ٧ ٝی رعس ٣ ٦ٞ٧   Packet ، یِ Mac Broadcastثبیس ٣ف٘ ؽ٤ز ث٦  3لای٦ 

 ٧غت٢س.  Packetىْز ٝی ٢٢ّس ٦ّ فبحت 
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 اًَاع تزافیک در شبکِ :

 

ثزایؼ سیبز اعت ٦ّ ثر٤ا٧یٜ  Bit ١8یبس زاؽت٦ ثبؽیٜ آٟ ٣ٍت  Host 10ىزك ٢ّیس ٝب ث٦ 

 ٍزك ٝی ز٧یٜ. Net IDث٦ ٍغٞت  Hostزر ای٠ خب ٝی آییٜ اس ثیت٨بی ٍغٞت  خب ثٖذاریٜ

 

 Net IDزعت ٧ب زارای  IPثبیستب زعت ٧ٜ زاؽت٦ ثبؽس  Router  ،10ثب ت٤خ٦ ث٦ ؽْ٘ إز 

 ١Overlapپذیزىت٦ ٣ پینبٛ  Routerز٧ی ٢ّیٜ  ١IPبثزاثز ثبؽ٢س إز میز اس ای٠ ثر٤ا٧یٜ 

 ت٤ا١یٜ ای٦١٤ٖ٢ فٞ٘ ٢ّیٜ پظ ثبیس چْبر ٢ّیٜ؟ )٧ٞپ٤ؽب١ی( ٝی ز٧س ٣ ١ٞی
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اعت ٣  Hostثزای  bit 8را ذزیس٥ ایٜ إز افتَبز زاریٜ ٦ّ  192.168.0.0/24ىزك ٢ّیس 

. إز یِ ثیت ٍزك ثس٧یٜ  Net IDثجرؾیٜ ث٦  Hostزعت ٝبعت ٝی ت٤ا١یٜ اس ثیت ٧بی 

 ٝی آیس :خ٤ز احتٞبٗ ث٤ 4ز٣ احتٞبٗ ث٤خ٤ز ٝی آیس إز ز٣ ثیت ٍزك ثس٧یٜ 

 

  Subnet Workث٦ ٢ٝؾ٤ر ت٤ٙیس  Net IDث٦  Host IDث٦ فٞٚیبت ٍزك زازٟ اس ثیت ٧بی 

ٕيت٦ ٝی  Range  ،Subnettingزر ٧ز  ٧Hostبی ثیؾتز ٣ ث٦ عجـ آٟ ّٜ ؽسٟ تقساز 

 .ؽ٤ز
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 ٧بی سیز را ث٤٢یغیس. Subnet Mask  ،Prefixٝثبٗ : ٝقبزٗ 

)الف  / 25:       255.255.255.128/25 

 /  )ة                                255.255.255.192/26        : 26

 /  )ج255.255.255.224/27          : 27

 ثیت ٍزك ثٖیزیٜ : 7آذز ١ٞی ت٤ا١یٜ  ١Octetْت٦ : اس 

  21ـ    2;   0ٝی ؽ٤ز :          Hostچ٤ٟ احتٞبلات تقساز 

، آزرط آذز ٧ٜ ٝتقٌٚ ث٦ آزرط  Network)آزرط ا٣ٗ ٝتقٌٚ ث٦ آزرط  پظ ١ٞی ؽ٤ز.

Broadcast  ٧غت زر ١تید٦ چیشی ثزایHost ).١ٞی ٝب١س 

 ٝی ١ٞبییٜ. 26/را زر اذتیبر زاریٜ آٟ را تجسی٘ ث٦   IP    ،10.0.1.0 / 24ٝثبٗ : 

 ت٤ٙیس ٝی ؽ٤ز؟ IPچ٦ تقساز  Rangeاٙو( زر ٧ز 

 ز٧ی ّزز؟ IPرا ٝی ت٤اٟ  Hostچ٦ تقساز  Rangeة( زر ٧ز 

 ٧بی آٟ را ث٤٢یغیس. Rangeج ( 
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 خ٤اة:

 

 اعت ؟  IP  :10.0.1.63 ،validآزرط  26/ٝثبٗ ( آیب ثب 

 اعت. ٧Invalidغت ٣  Broadcast  ،Range 1خ٤اة : ذیز چ٤ٟ ای٠ آزرط 

 Validسیز IP،   3ّساٛ  Subnet Mask : 255.255.255.224 ٝثبٗ ( ثب ت٤خ٦ ث٦ 

 ؟٧غت٢س 

A) 172.22.243.127 

B) 172.22.243.191 

C) 172.22.243.190 

D) 10.16.33.98 

E) 10.17.64.34 

F) 192.168.1.160 
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 C,D,Eخ٤اة: 

چ٨برٛ را ١ٖب٥  Octetث٦ آٟ ّبری ١ساریٜ ىَظ  سر٤ا٧س ثبؽا٣ٗ ٧زچی ٝی Octetتب  ١3ْت٦ : 

 ٝی ٢ّیٜ.

 ٧بی سیز ثبؽس ٍبث٘ ٍج٤ٗ اعت: ٧Rangeز آزرعی ٦ّ ثی٠ 

 

٧ب            Network Broadcast آزرط                 آزرط                             

                          0                                           31 

                         32        63 

                         64                                          95      

                         96                                         127 

                       128                                         159 

                       160                                         191 

                       192                                         223 

                       224                                         225 

 آٟ را ث٤٢یغیس . Networkرا زاریٜ آزرط  IP   ،192.168.0.94/27ٝثبٗ( 
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      Network            :192.164.0.64/27آزرط 

تجسی٘ ؽس٥  Subnet/30ث٤ز٥ ٦ّ ث٦  24/را زر اذتیبر زاریٜ ) IP ،1.0.0.0/30 ٝثبٗ :

 یغیس.ا٣ٙی٦ آٟ را ث٤٢ Range،  4ت٤ٙیس ؽس٥ اعت؟  Subnet workچ٢س  اعت(

32 - 30  = 2     22 = 4    range ٧بی ت٤ٙیس ؽس٥ زر ٧ز IP  

تقساز ّ٘    Subnet Work یب Range   :   26  = 64 

Range : 

 1.0.0.3    تب    1.0.0.0

 1.0.0.7    تب    1.0.0.4

 1.0.0.11    تب    1.0.0.8

1.0.0.12 تب      1.0.0.15 
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      اس لحاظ ارسش : IPتقسین بٌذی 

1 )Public  2   )Private 

IP  ٧بیPrivate  ،IP .٧بی ؽج٦ْ زاذٚی ٧غت٢س 

IP  ٧بیPublic  ای٢تز١تی ٧غت٢س ای٠ ٤١ؿIP  ٧ب زارای ذبفیتunique  ٧غت٢س، ٧زّدب

 یب ICANN21ث٤زٟ ثزعیٜ احتیبج ث٦ یِ اعتب١سارز ٣ ٝزخـ زاریٜ ٝب٢١س  uniqueثر٤ا٧یٜ ث٦ 

IETF22. 

ICANN  ٧بOwner  ،IP  ٧بیPublic   ٧غت٢س ثز اعبطISP  ، ٧ب ث٦ ّبرثز زاز٥ ٝی ؽ١٤س

ث٦ ٝب یِ  ٧ISPغت٢س یق٢ی یْتب ٝی ثبؽ٢س ، إز  ٧uniqueب  ٣Public IPٍتی ٝی ٤ٕییٜ 

Public IP  ٝی ز٧س ای٠IP .زر ز١یب یْتبعت ٣ آٟ ٧ٜ ٝتقٌٚ ث٦ ٝبعت 

IP Public  ٧ب پ٤ٙی ٧غت٢س یق٢یISP  اسICANN  یِ را ر٣ی  24/ٝی ذزز، ١ٞی ت٤ا١س

زعتؼ ثٖذارز چ٤ٟ زر ای٠ ف٤رت تٞبٛ ٝی ؽ٤ز ٣ ز٣ثبر٥ ثبیس ثرزز زر ای٢دب ٝی آی٢س اس 

Subnetting  ،اعتيبز٥ ٝی ٢٢ّسSubnetting  زر ؽج٦ْ زاذٚی سیبز ث٦ ّبر ١ٞی آیس اٝب زر

 ٣ ای٢تز١تی سیبز ّبرثزز زار١س. Publicؽج٦ْ ٧بی 

 
                                                           
21

Internet Corporation for Assigned Names and Numbers 
22

Internet Engineering Task Force 
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 ٖذاریٜ چی ٝی ؽ٤ز؟ث Privateرا زر ؽج٦ْ  Publicإز آزرط  سَال :

ٝؾْلاتی را زر  چیشی ٦ّ اس فزىؼ ذبرج ؽ٤ز ٍغقبً ٧یچی ١ٞی ؽ٤ز ّبر ٧ٜ ٝی ٢ّس اٝب ٧ز

 زار١س ثقس إز   IP Publicٝی ز٢٧س ٧ٖٞی  Serviceثزذ٤ا٧س زاؽت ٝثلاً: ٣ثغبیت ٧بیی ٦ّ 

ت ٦ّ آٟ ٣ٍ ٧ز را زر ؽج٦ْ زاذٚی ٕذاؽت٦ ثبؽیٜ اس آٟ ث٦ ثقس عبیت یب٤٧ IP ٝثلاً ثیبییٜ ٝب

IP  را ثش١یٜ زیٖز ١ٞی ر٣ز یب٤٧ را ثبس ٢ّس ث٦ْٚPC .ؽج٦ْ زاذٚی را ثبس ٝی ٢ّس 
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 جلسِ چْارم

،  ٦ّ27 ٝی ت٤ا١غتیٜ  Hostتب ثیت ثزای  7زاریٜ ٦ّ ٝی ؽس  25/تب حبلا ٝی ٕيتیٜ ٦ّ ٝثلاً 

IP  تب  27ـ  2زاؽت٦ ثبؽیٜ ٣Host اٟ ٢ّیٜ.حبلا ٝی ذ٤ا٧یٜ ثزفْغؼ را ف٤٢  

                         SLSM23 

          CIDR 24ٝجحث 

   VLSM25         

SLSM  ٣ٍتی ّبرثزز زارز ٦ّ ثبس٥User { ًٝی آیس55  , ٧60,50ب ١شزیِ ث٦ ٧ٜ ثبؽس ٝثلا ،} 

ثیؾتزی٠ تقساز ّبرثز را زر ١ؾز ٝی ٕیزز ثزای ثَی٦ ٧ٜ ٧ٞبٟ را ٝحبعج٦ ٝی ٢ّس ٨ٜٝ ٧ٜ 

   ١یغت چَسر ٝی ذ٤ا٧س ٧سر ثز٣ز.

VLSM  سٝب١ی ٦ّ ثر٤ا٧یٜ ثب ّٞتزی٠ ٧سر رىت IP.ٜز٧ی ٢ّی 

   10.0.0.0   ث٦ ٝب زاز١س : IPىزك ٢ّیس یِ  هثال :

 را زاؽت٦ ثبؽیٜ. IPّٞتزی٠ ٧سررىت ٧ب تَغیٜ ٢ّیٜ ٦ّ  Userرا چ٦١٤ٖ ثی٠  IPای٠ 

                                                           
23

 Same Length Subnet Mask 
24

Classless Inter-Domain Routing 
25

 Variable Length Subnet Mask 
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 خ٤اة :

 را ٝی ز٢٧س. Networkث٦ ٝب ٝی ز٢٧س آزرط  IPزٍت ٢ّیس ٦ّ ٣ٍتی یِ 
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   10.0.0.0   ث٦ ٝب زاز١س : IPٝثبٗ : ىزك ٢ّیس یِ 

 را زاؽت٦ ثبؽیٜ. ٧IPب تَغیٜ ٢ّیٜ ٦ّ ّٞتزی٠ ٧سررىت  Userرا چ٦١٤ٖ ثی٠  IPای٠ 
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 ٦ ثجی٢یٜ ز٣ ّبٝپی٤تز زر یِ ؽج٦ْ ثب ٧ٜ ارتجبط زار١س یب ٦١ثزای ای٢ْ

 : Cmdثب اعتيبز٥ اس زعت٤ر سیز زر ٝحیظ 

C:\> ping <Dst IP> 

ارتجبط زاریٜ یب ٦١ ثب اعتيبز٥ اس زعت٤ر  PC Bذ٤ا٧یٜ ثجی٢یٜ ثب  ٝی PC Aٝثلاً ١ؾغتیٜ پؾت 

         :      Cmdسیز زر ٝحیظ 

                                                                                            

 یِ ىزآی٢س ز٣ ٝزح٦ٚ ای پیؼ ٝی آیس: Commandزر ای٠  

 

ىزعتبز٥ ٝی ؽ٤ز ٣ ٢ٝتؾز خ٤اة ثزٕؾتؼ ٝی ٝب١س ث٦ ثغت٦ ای  PC Bثغت٦ ای ث٦   PC Aاس  

٦ّ ثز ٝی ٕززز افغلاحبً ث٦ ثغت٦ ای  ٣ ٦ّEcho Request ٝی ىزعتس افغلاحبً ٝی ٤ٕی٢س 

Echo Reply  . ٝی ٤ٕی٢س 
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اعت ٣  Pingپز٣تْ٘  ICMPپظ ICMP26ای٠ ز٣ ىزآی٢س ٝتقٌٚ ث٦ پز٣تْٚی اعت ث٦ ١بٛ 

Ping  ْ٘ثب پز٣تICMP .ّبر ٝی ٢ّس 

ذظ یب ثیؾتز ایدبز ٝی ؽ٤ز، حبٙت ٧بی ٝرتٚيی ٠ْٞٝ اعت  Ping  ،4زر اثز سزٟ زعت٤ر 

  پیؼ آیس :

 

Echo Request  رىت٦ اٝبEcho Reply   ثز ١ٖؾت٦ ای٠ یق٢ی ارتجبط ثزٍزار ١یغت اٝب

         Request Time outٝؾْ٘ اس عزه َٝبث٘ اعت ٣ ث٦ زلایٚی ١ت٤ا١غت٦ ثغت٦ را ثزٕززا١س :

                         

 

  

 ذظ را ث٦ ف٤رت سیز ثجی٢یٜ: ٠ْٞٝ4 اعت  

 

 

                                                           
26

Internet Control Message Protocol 

2 
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 Echoی ٦ّ ثغت٦  ٣Time ثب ٧ٜ زر ارتجبع٢س ٣ ثب ای٠ یق٢ی ز٣ عیغتٜ ٧ٞسیٖز را ؽ٢بذت٢س 

Request  ٝی ر٣ز ٣ ثزٝی ٕززز ارتجبط زار١س حدٜ ثغت٦ ای ٦ّ ثزایIP B ؾ٤ز زاز٥ ٝی ٍزار

32 byte ٦ّ حدٜ ثغت٦ ٍبثٚیت تنییز ٧ٜ زارز( ،  اعت (TTL .فٞز ثغت٦ اعت 

 ٣ف٘ ١یغت. ث٦ ؽج٦ْ pc Dؽج٦ْ ٕيت٦ ٝی ؽ٤ز ٦ّ  Adminىزك ٢ّیس ث٦ ٝب ث٦ ف٤٢اٟ 

ٝی ر٣یٜ پؾت عیغتٜ  ثقسذظ ثزای ٝب ١ؾبٟ ٝی ز٧س  4ٝی ٕیزیٜ ٦ّ  pc D  ،pingٝب اس 

D  ذظ ١ؾبٟ زاز٥ ثؾ٤ز ثب ٕذاؽت٠ یِ  4ثجی٢یٜ ٝؾْ٘ چیغت ٣ ١یبس زاریٜ ٦ّ ثیؾتز اس–t 

                                 ping<ip>–t   ای٠ ّبر ا١دبٛ ٝی ؽ٤ز : ٢ّpingبر زعت٤ر 

ٝثلاً ىزك ٢ّیس ٦ّ ّبثٚؼ ٍغـ ث٤ز٥ ّبث٘ ر٣  Dؽز٣ؿ ٝی ٢ّیٜ ث٦ فیت یبثی عیغتٜ ثقس 

 .٣ف٘ ٝی ٢ّیٜ ٣ ٝی ثی٢یٜ ٦ّ ارتجبط ٣ف٘ ٝی ؽ٤ز

 را ثش١یٜ. ctrl + cای٠ زعت٤ر ازا٦ٝ پیسا ٝی ٢ّس تب سٝب١ی ٦ّ ٝب 

 

 Echoإز یِ عیغتٜ ّبثٚؼ ٣ف٘ ١جبؽس ٣ ثسی٠ ف٤رت اتقبٗ ثزٍزار ١جبؽس زر ای٠ حبٙت 

Request  !ٛ١ٞی رعس ٣ پینبٛ ثزٕؾت ٝی آیس ٦ّ ٠ٝ ١زعیس 

 

3 
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 یق٢ی ٝؾتزُ ٤ٝرز ١ؾز زر زعتزط ١ٞی ثبؽس. 

ّدبعت  Networkزر آٟ  Hostرا چْبر ٢ّس اٝب ١ٞی زا١س آٟ  ٣Networkاٍـ ٝی زا١س  زر

 ٝی ٤ٕیس:

Reply: Destination Host unreachable 

 

 

  

 

 ثيزعتیٜ 4.0.0.1ث٦  1.0.0.2غت٦ ای را اس ثب ت٤خ٦ ث٦ ؽْ٘ إز ثر٤ا٧یٜ ث

 

٣ اس آ١دب ث٦ ثقس ١زىت٦ ای٠ زعت٤ر ٝی ٤ٕیس ٦ّ آذزی٠  رىت٦ Router 1.0.0.1اٝب  ثغت٦ تب  

IP  ٦ّ رعیسیٜ ٣Ack  ٜاعت إز  1.0.0.1ػ را ٕزىتیrouter  زرTable  ذ٤زػ

ذظ را ث٦ ف٤رت  4ٝب اػ را ١ٞی ؽ٢بذت  Net IDرا چْبر ٢ّس یق٢ی  4.0.0.1سا١غت ١ٞی

 : سیز ٝی ثی٢یٜ

Reply From 1.0.0.1: Destination net unreachable 

4 
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 زر ؽْ٘ سیز ٧زخ٤ر ٦ّ حغبة ٢ّیٜ ز٣ عیغتٜ ١ٞی ت٤ا٢١س ثب٧ٜ ارتجبط زاؽت٦ ثبؽ٢س : ًکتِ :

 

ثبلا ٝی آ٣رز  3تب لای٦  Bٝی رعس ٣ عیغتٜ  pc Bث٦ زعت  ٢ّARPس ،  pc A  ،ARPاٝب إز 

 را ١ٞی ز٧س. ١ARPیغت٢س پظ خ٤اة  Net ID ٣ ٝی ثی٢س ٧ٜ

 ٧بی ع٤ئیچ رز ٝی ؽ٤ز. portاس ٦ٞ٧  ٧ARPز ف٤رت  ١تید٦ ای٦ْ٢ زر

 ثزعس؟ Bث٦ عیغتٜ  Aثب ت٤خ٦ ث٦ ؽْ٘ سیز آیب ثغت٦ ٝی ت٤ا١س اس عیغتٜ  ًکتِ :

 

)یق٢ی ؽج٦ْ ای ٦ّ ٣عغؼ ع٤ئیچ ثبؽس ( ّبٝپی٤تز  LANث٦ٚ ، زر یِ ارتجبط زر ؽج٦ْ 

ذ٤زػ َٝبیغ٦ ٝی ٢ّس ٣ ١تید٦ ٝی ٕیزز ٦ّ آیب ثب ّبٝپی٤تز  maskَٝقس را ثب  IPىزعت٢س٥ 

 ٝی ثبؽس یب ذیز. Net IDَٝقس ٧ٜ 

،  B  ،192.168.0.1ث٦ عیغتٜ  Aیق٢ی زر ای٠ ؽْ٘ ثزای ارعبٗ ثغت٦ اس عیغتٜ 

٧غت٢س یب ٦١ زر  Net IDٝی ثی٢س ،  ثقس ٝی ثی٢س ٦ّ آیب ٧ٜ  24/را ث٦ چؾٜ  192.168.0.2

ثبیس ثب ٠ٝ ٧ٜ 16/ ٝی ٤ٕیس ٦ّ عزه َٝبث٘ ث٦ ف٤رت  192.168.0.2غیز ثزٕؾت ٧ٜ ٝ

Net ID .ثبؽس 
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 : LAN  ٍWANاداهِ هبحث 

ىزك ٢ّیٜ ثبلای ٧ز عبذتٞبٟ یِ زّ٘ ٕذاؽت٦ ایٜ زاذ٘ ٧ز عبذتٞبٟ یِ عزی ع٤ئیچ 

٣ف٘ ث٦ ّبٝپی٤تز٧بی سیبزی  ٣ زاریٜ ٦ّ ارتجبعبت زاذٚی را زر یِ ؽج٦ْ ؽْ٘ ٝی ز٢٧س

٧ٞسیٖز را ٝی ثی٢٢س ٣  2ٝی ٕذاریٜ ٦ّ ای٠  Wirelessتب زعتٖب٥  ٧2غت٢س ٦ّ ٝی آییٜ 

 یِ عیٜ اس یْی اس ع٤ئیچ ٧ب رىت٦ ث٦ آٟ زعتٖب٥ .                                                                              

 

 زار١س. یْغبٟ Net IDز٣ عزه  اعت یق٢ی ٧ز LANای٠ یِ ؽج٦ْ  

یِ ٝؾْٚی ٣خ٤ز زارز ٣ آٟ ای٠ اعت ٦ّ إز ىززا یِ ثزج ثی٠ ای٠ ز٣ عبذتٞبٟ عبذت٦ ؽس 

 زعتٖب٥ ث٦ ٧ٞسیٖز زیس ١ساؽت٦ ٣ ای٠ ارتجبط  ٍغـ ٝی ؽ٤ز. 2زیٖز ای٠ 
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اخبر٥ ٢ّیٜ  ٦١٤ٕrouter ٝی ؽ٤ز ح٘ ّزز ٦ّ ثیبییٜ ٣ اس ٝربثزات یِ  ای٠ ٝؾْ٘ را ای٠

زر ای٠ ف٤رت یِ ؽج٦ْ ذبرخی ذ٤ا٧یٜ زاؽت  >>عزه ثٖیزز 2اس  ارتجبط را ٦ّ 64kٝثلاً 

 ٦ّRange  ٧ب ٝتيب٣ت ٝی ؽ٤ز. ث٦ ای٠ ؽج٦ْ ذبرخیWAN .ٝی ٤ٕی٢س 

 

 ٧LANٜ ثبؽس ثقضی خب٧ب ١ٞی ت٤ا١یٜ اس  WANٝی ت٤ا١س  ١LANتید٦ ای٦ْ٢ یِ ؽج٦ْ 

 اعتيبز٥ ٢ّیٜ چ٤ٟ ٦ٞ٧ خب زیس ٝغتَیٜ ١ساریٜ.

( ٧غت ٤ٝGatewayزٛ ) IPذب٦١ ت٢ؾیٜ ٢ّس ٝی ٤ٕیس ّغی ٦ّ ٤ٝزٛ ٝب را زر × 

٤ٝزٛ را ف٤ك ٢ّیٜ حبلا ثبیس چْبر  IP، ٝب ثٚس ١یغتیٜ چ٦١٤ٖ ثبیس ای٠  192.168.0.1ٝثلاً:

 ٢ّیٜ؟
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ٝثلاً: .192.168.0)٧زچیشی(ؽجْٞبٟ را ف٤ك ٢ّیٜ ٝثلاً :  IPت٤ا١یٜ ثیبییٜ ٝی 

192.168.0.5 . 

  ٤ٝHostزٛ ٕذاؽتیٜ َٝسار  IPرا ثزاثز ٧ٞبٟ  Net IDززیٜ ٤ٝزٛ ای٠ ّبر را ّ IP)ثب ت٤خ٦ ث٦ 

 یب ثزفْظ. range Gatewayّبٝپی٤تزٝبٟ را ثٖذاریٜ ر٣ی  IPرا زٙر٤ا٥( پظ ٝب ثبیس یب 

 ٦ٞ٧1000 ای٠  IPحبلا ىزك ٢ّیس ٝب ٧شار تب ّبٝپی٤تز زر یِ ؽج٦ْ زاریٜ ف٤ك ّززٟ 

 را ف٤ك ٢ّیٜ. Gatewayذ٤ز   IPّبٝپی٤تز ٦ّ عرت اعت! ٝدج٤ریٜ ٦ّ

 : Default Gatewayًحَُ تغییز دادى 

را پیسا ٝی٢ْیٜ  ipconfig /all  ،Default Gateway IP، ثب سزٟ زعت٤ر  cmdزر ٝحیظ 

ٝی ٢ّیٜ، زر فيح٦ ای ٦ّ  pasteذ٤ز  Browserرا ّپی ّزز٥ ٣ ٝی ثزیٜ زاذ٘  ٣IP آٟ 

 ٝی س١یٜ ثبس ٝی ؽ٤ز!  adminرا  ٣password  userثبس ٝی ؽ٤ز 

 را تنییز ٝی ز٧یٜ. Gatewayآزرط  WLANٍغٞت  routerثقس زر فيح٦ ت٢ؾیٞبت 
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TTL ( )ِهذت سهاى ػوز بست 

یِ فسز اس َٝسار آٟ ّٜ  ٣3خ٤ز زارز ٣ ث٦ اسای ٧ز زعتٖب٥ لای٦  packetای٠ َٝسار زر٣ٟ 

 ز ٝی ؽ٤ز ثب ای٠ حغبة إز ثغت٦ ای زر یِ تجبزٗ ث٦ ٧ز زٙی٘ ث٦ َٝقس ذ٤ز ١زعس ٣ ٝدس

٦ّ زر ٝغیز رىت رز  routerاتيبً ٝی اىتس( ث٦ اسای ٧ز  4)ای٠ ٍغٞت زر لای٦  ارعبٗ ؽ٤ز

ٝی ٢ّس آٟ ٍسر ای٠ َٝسار ّٜ ٝی ؽ٤ز تب ای٠ َٝسار ث٦ فيز ثزعس ٣ زر ای٢دب فٞز ثغت٦ ث٦ 

 پبیبٟ ٝی رعس.

 

زعتبز٥ ى Bٍزار اعت ث٦ عیغتٜ  Aت٤خ٦ ث٦ ؽْ٘ ىزك ٢ّیس یِ ثغت٦ ای اس عیغتٜ  ٝثلاً: ثب

اعت( آ١َسر ىزعتبز٥  255-0)ای٠ َٝسار را َٝقس تقیی٠ ٝی ٢ّس ٣ ثی٠  TTL = 128ؽ٤ز ثب 

 The page cannot Displayفيز ؽ٤ز ثقس إز پیسا ١ؾس ٝی ٤١یغس TTLٝی ؽ٤ز تب 

 Setثیؾتزی ر٣ی آ٨١ب  TTLعبیت ٧بیی ٦ّ ثیؾتز ع٤ٗ ٝی ّؾس تب ای٠ پینبٛ ثیبیس یق٢ی 

 ٝی ؽ٤ز. Setث٘ تنییز اعت اٝب ّلاً ث٦ ف٤رت ات٤ٝبتیِ ؽس٥ اعت ٦ّ َٝسارػ ٍب

 ٣ٙی زر ؽج٦ْ زاذٚی ثب١ی٦ زارز ٝثلاً ٝی ٤ٕیس ثقس اس چ٢س ثبر ارعبٗ ٝستؼ تٞبٛ ٝی ؽ٤ز.
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زر ٙی٤٢ّظ ث٦ ای٠ ف٤رت ٤١ؽت٦ ٝی ؽ٤ز اٝب زر ٝبیْز٣عبىت : Trace Routeدستَر 

Tracert .٤١ؽت٦ ٝی ؽ٤ز 

 زا٤ٚ١ز ٢ّیٜ رز ؽسٟ ثغت٦ را ثق٤رت ٕزاىیْی ١ؾبٟ ٝی ز٧س.را  ١visual routeزٛ اىشار × 

 ت٤ٙیس 1را ثش١یٜ ثغت٦  Tracertزعت٤ر  pc Aإز زر  ثب ت٤خ٦ ث٦ ؽْ٘ سیز  ث٦ ع٤ر ٝثبٗ:

اعت خ٤اة  Traceچ٤ٟ ثغت٦ اس ٤١ؿ  ٝی ثی٢س routerؾ٤ز، ثقس ٝی آیس ٝی رعس ث٦ ٝی

َٝبیغ٦ ٝی ٢ّس إز یْغبٟ ث٤ز  IP Dstرا ثب  IP 1ذ٤زػ را ثز ٝی ٕززا١س  IP 1اعلافبت 

رىت٦ اعلافبت    router 2تؾْی٘ ٝی ؽ٤ز عٞت 2تٞبٛ ٝی ؽ٤ز زر میز ای٠ ف٤رت ثغت٦ 

IP 2  2را ثز ٝی ٕززا١س ٝی ؽ٤ز ذظ  ، IP 2   را ثبIP Dst  َٝبیغ٦ ٝی ٢ّس إز یْغبٟ ث٤ز

 ا ٝی ٢ّیٜ تبتؾْی٘ ٝی ؽ٤ز ای٠ ٍسر ای٠ ّبر ر 3تٞبٛ ٝی ؽ٤ز زر میز ای٠ ف٤رت ثغت٦ 

 IP N = IP Dst .ؽ٤ز 
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را ٦ّ اس آ٨١ب رز ٝی ؽ٤یٜ را ١ؾبٟ ٝی ز٧س. ٝثلاً ٝی ذ٤ا٧یٜ  3ای٠ زعت٤ر زعتٖب٥ ٧بی لای٦ 

 رعیس٥ ایٜ : Googleثجی٢یٜ چ٦١٤ٖ ث٦ 

                      tracert Google.com ٝی س١یٜ : cmdزر ٝحیظ 

٧ب ثزای  IPی ؽ٤ز ، ثزای ای٦ْ٢ ثجی٢یٜ ثقضی ثزای ٝب ١ؾبٟ زاز٥ ٝ IPعزی ٝغیز ٣  یِ

،  Google( ٣ ثقس زر mark + Enter) ٤ٝرز ١ؾز را ّپی ّزز٥ IPّدبعت ٝی ت٤ا١یٜ 

Search  ٜ٢ّیwhere is my ip  یِ عزی عبیت ٧بی را ١ؾبٟ ٝی ز٧س ٦ّ آٟ ٧ب ٍبزر

س٥ زر ای٠ عبیت ّپی ّزز٥ را زر ّبزر ٍزار زاز٥ ؽ IPرا ث٦ ٝب ١ؾبٟ ز٢٧س،  IPْٝبٟ  ٧غت٢س 

 ٝی ٢ّیٜ.  ٧Pasteب 

إز اس یِ خبیی ث٦ ثقس عتبر٥ ٕذاؽت٦ ؽس٥ ث٤ز یق٢ی اس آ١دب ث٦ ثقس ثغت٦ ١ت٤ا١غت٦ فج٤ر × 

 ٢ّس.

 حبٙت زارز:  2إز یِ ذظ عتبر٥ ث٤ز ثقس ز٣ثبر٥ ازا٦ٝ پیسا ّزز٥ ث٤ز × 

 .ثقسی routerزاز٥ ث٦  آٟ پز ؽس٥ ٣ loadی ث٤ز٥ ٦ّ  routerیب  (1

را  traceب٥ ١ٞی ذ٤ا٧س ذ٤زػ را ث٦ ٝب ثؾ٢بعب١س ٣ ١ٞی ذ٤ا٧س خ٤اة ای٠ زعتٖ (2

  ثزٕززا١س ٦ّ زعتٖب٥ ٧بی ا٢ٝیتی ث٦ ای٠ ؽْ٘ ٧غت٢س.
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 سیزعبذت ٝربثزات ّدبعت؟× 

٧ب  ISDPایزاٟ ٦ّ ث٦ ٦ٞ٧  ٝی آیس زر آ١دب ٣ آٟ ٤ٝؽو اعت زر خبیی اعت ٦ّ ای٢تز١ت ٝب

ىزٍؼ ثب ٝربثزات زر ای٠ اعت ٦ّ ٝربثزات زر اذتیبرؽبٟ ٍزار ز٧س  IPای٢تز١ت ز٧س ٣ 

 را ا١دبٛ ٝی ز٧س. IPّبر٧بی تٚي٢ی را ا١دبٛ ٝی ز٧س ٣ٙی سیز عبذت ٝغبئ٘ ؽج٦ْ ٣ 

 
 ثقس اس سیزعبذت ؽج٦ْ ای٢تزا١ت را زاریٜ.

٧ب ٦ّ یِ  ISDPٙی٢ِ ٧بی افٚی ای٢تز١ت ٝی آیس ت٤ سیزعبذت ثقس سیز عبذت ٝی ز٧س ث٦ 

ؽزّت  ISPبٟ َٝزرات رازی٤یی ٕزىت٦ ٝی ؽ٤ز ٝب٢١س ؽبت٘ ، عزی ٝد٤س ٧غت٢س ٦ّ اس عبسٝ

 ٧بی ٤ّچْتز ٧غت٢س ٝب٢١س ؽ٨زاز )ؽ٨زاز اس ؽبت٘ ٝد٤س ٝی ٕیزز(

 فبزر ١ٞی ؽ٤ز. ISPزرحبٗ حبضز زیٖز ٝد٤س × 

 سَال هْن : اگز اتصال بِ ایٌتزًت قطغ بَد چکار کٌین؟

ٝی ٢ّیٜ إز  pingرا  IP  ،8.8.8.8را چِ ٝی ٢ّیٜ ثقس  mediaا٣ٗ ثق٤رت ىیشیْی 

 ١ساریٜ یب اؽتجب٥ اعت ثبیس ثز٣یٜ ٣  gatewayزاز یق٢ی  General Gatewayپینبٛ 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

81 
 

 

Gateway  راSet  ِ٢ّیٜ ٝثبٗ ّلاط را ىزك ٢ّیس ثبیس ثز٣یٜ اس ثرؼ ى٢ی عبیجزت

 ٝی pingٝی ٢ّیٜ ثقس ز٣ثبر٥  Setچیغت آٟ را ٦ّ ثسعت آ٣رزیٜ  IP routerثپزعیٜ 

 ثجی٢یٜ خ٤اة ٝی ز٧س. را ٢ّ8.8.8.8یٜ 

 ٝی ٤ٕی٢س. Hopزر افغلاحبت ؽج٦ْ  routerث٦ ٧ز × 

 اعت. Default Gateway  ،Next Hop IPاعٜ زیٖز × 

 ٠ّIP ،Local ث٦ ای٠  pingث٤ز یق٢ی ثز٣ ذ٤زت را  x.x.x.127ا٣ٗ  Octet زر IPإز × 

Host ٦ّ ثزای تغت ّبرت ؽج٦ْ اعت، إز زر  ٝی ٤ٕی٢سBrowser ٝپی٤تز ٝز٣رٕز ّب

یِ ٣ثغبیتی اس ّبٝپی٤تز ذ٤زٛ را ثبس ٠ّ را ثش١یٜ ٢ٝؾ٤ر ای٠ اعت ٦ّ ثز٣  127.9.9.1ذ٤ز 

 إز ر٣ی ّبٝپی٤تز ذ٤ز ٣ثغبیت زاؽت٦ ثبؽیٜ ثبس ٝی ؽ٤ز زر میز ای٠ ف٤رت ١ٞی ؽ٤ز.

 چیغت؟ 3لای٦  Error Detectionثب  2لای٦   Error Detectionع٤اٗ: ىزً 

را چِ ٝی ٢ّس،  2لای٦  Header،  2لای٦  Error Detectionخ٤اة : ىزٍی ١ٞی ٢ّس، 

 ٝی ٕذارز. Trailerرا زر  Fcsخ٤اة 

Error Detection  3لای٦  ،Header  را چِ ٝی ٢ّس ٣ خ٤اة  3لای٦Fcs  را زر 

Header .ذ٤ز ٝی ٕذارز 
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Decapsulation_Encapsulation  : 

تح٤ی٘ لای٦  packageر مبٙت یِ ٣ ز OSIزر ٧ز لای٦ اس  Headerث٦ فٞ٘ اضبى٦ ؽسٟ 

زر لای٦ َٝقس ٣ ذ٤ا١س٥  ٣Header ث٦ فٞٚیبت ثبس ؽسٟ  Encapsulationپبیی٢ی زازٟ 

 ٕيت٦ ٝی ؽ٤ز. Decapsulationت٤عظ لای٦ ١ؾیز  Headerؽسٟ 

 : IPیا تخصیص دادى   Assignاس لحاظ  IPتقسین بٌذی 

          

 

زعتٖب٥  ازٟ ث٦ ف٤رت ات٤ٝبتیِ اعت. ٧زز ٦ّIP ّبرػ  DHCP27یِ عز٣یغی ٧غت ث٢بٛ 

 اعت. 7لای٦  applicationٝی ت٤ا١س ای٠ عز٣یظ را ارائ٦ ز٧س اٝب ذ٤زػ یِ  3لای٦ 

 

 

                                                           
27

Dynamic Host Configuration Protocol 
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ىزك ٢ّیس یِ ّبٝپی٤تز زاریٜ ٦ّ ثز ر٣یؼ ٝبیْز٣عبىت ١قت ثبؽس ٣ ثز ر٣یؼ عز٣یظ 

DHCP  ،run ٤ئیچ ٣ ثبؽس ٣ یِ ّبرت ؽج٦ْ زاؽت٦ ثبؽس ٦ّ ای٠ ّبرت ؽج٦ْ ذ٤ز یِ ع

آ٨١ب زر حبٙت  ٧IP Addressب ت٢ؾیٞبت  pcث٦ آٟ ٣ف٘ ثبؽس ٣ ث٦ تقساز  pcیِ تقسازی 

obtain ثبؽس زر ای٠ ف٤رت چ٦ اتيبٍی ٝی اىتس؟ 

ث٦ زعت ٦ٞ٧  Requestىزعتبزٟ ، ای٠ Request تٞبٛ عیغتٜ ٧ب ؽز٣ؿ ٝی ٢٢ّس ث٦ 

٨ٞس ٦ّ ثبیس خ٤اة ثغت٦ ٝی ى typeپبعد ٝی ز٧س ٦ّ اس ر٣ی  DHCPىزعتبز٥ ٝی ؽ٤ز ٣ 

را ازٝی٠ تقزیو ٝی ٢ّس ٝثلاً  IPزارز ، اعترز  Scope(Pool)زاذ٘ ذ٤زػ  DHCPز٧س 

، ا٣ٙی٠ زرذ٤اعت ٦ّ  192.168.0.10تب  192.168.0.1زارٛ اس  Poolٝی ٤ٕیس ٠ٝ یِ 

را ث٦  192.168.0.2را ث٦ آٟ ٝی ز٧س ز٣ٝی٠ ٦ّ ٝی آیس  192.168.0.1ٝی آیس عٞتؼ 

 ٣ زر Mac Addressرا زازٛ ث٦ ای٠  IP Address ٝی ٢ّس ٦ّ ٠ٝ ای٠ آٟ ٝی ز٧س ٣ ثجت 

٦ّ  Lease Durationیِ خبیی زاذ٘ خس٣ٗ ذ٤زػ ٨ٖ١ساری ٝی ٢ّس تب یِ سٝب١ی ث٦ ١بٛ 

ثبثت ٧غت٢س ٣ ٧ٞیؾ٦ ٧ٞبٟ ٧ب ٧غت٢س  ٧ب pcٝی ت٤ا١یٜ ای٠ سٝبٟ را تنییز ز٧یٜ ٝثلاً ٣ٍتی 

خب٧بیی ٝثلاً ىز٣زٕب٥ ٦ّ زعتٖب٥ ٧بیی ٦ّ ٝی آیس  را ثبلا ٝی ثزیٜ ٣ Lease Durationسٝبٟ 

یی٠ را پب Lease Durationٝبٟ تٞبٛ ١ؾ٤ز  ٣range ٝی ر٣ز ٝت٤٢ؿ ٧غت٢س ثزای ای٦ْ٢ 

 آٟ IPثزای ىلاٟ زعتٖب٥ ثبؽس إز تٞسیس ١ْزز  IPعبفت ای٠  1یق٢ی  ، عبفت ٣1ریٜ ٝثلاً ٝیب

 آیس :را ٝی ز٧یٜ ث٦ زعتٖب٥ ثقسی حبلا چ٢س تب ؽِ ث٤خ٤ز ٝی 
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ٍزار ثٖیز١س زرذ٤اعت ثيزعت٢س اٝب ای٠ ارتجبط ثزٍزار  obtain( إز عیغتٜ ٧ب زر حبٙت 1

١ؾ٤ز چ٦ ٝی ؽ٤ز؟ عیغتٜ ٧ب ؽز٣ؿ ٝی ٢٢ّس ث٦ زرذ٤اعت زازٟ چ٢سی٠ ثبر، ٣ٍتی 

 . DHCPث٢ب را ٝی ٕذاریٜ ث٦ حغبة ١ج٤زٟ  ١LANٞی ٕززز زاذ٘ ؽج٦ْ  زرذ٤اعت ثز

زر ؽج٦ْ ٤ٝخ٤ز  DHCPثبؽس اٝب  obtainٜ ثز ر٣ی زرف٤رتی ٦ّ ت٢ؾیٞبت یِ عیغت

١جبؽس پظ اس ٕذؽت یِ ٝست سٝب١ی آٟ عیغتٜ ث٦ ف٤رت ات٤ٝبتیِ اس ر١دی ث٢بٛ  

APIPA28 ، IP  ٝی ٕیزز ای٠Range  جبؽس ٝی 16/ؽز٣ؿ ؽس٥ ٣ ث٦ ف٤رت  169.254ثب

 ٝی ٕذارز. randomآذز را ث٦ ف٤رت  ٣Octet ز٣ 

169.254.X.X/16 

٧بیؼ  IPٝی ز٧س ٦ّ إز ثر٤ا٧یٜ  IPٝب  pcر٣ی ٤ٝزٛ اعت ٦ّ ث٦  DHCPزر ذب٦١ ٝب × 

 ٝی ٕیزیٜ. ipconfig /allرا ثجی٢یٜ 

زر یِ ؽج٦ْ تنییز یبثس ثزای ای٦ْ٢ ای٠  DHCP. زر ف٤رتی ٦ّ ت٢ؾیٞبت ٝزث٤ط ث٦ 2

 : تنییزات ثزر٣ی عیغتٜ ٧ب افٞبٗ ؽ٤ز ٝی ت٤اٟ اس چ٢س را٥ اعتيبز٥ ّزز

 !! pcززٟ اٙو( ذب٤ٝػ ٣ ر٣ؽ٠ ّ

 ّززٟ ّبرت ؽج٦ْ  Enable / Disable ة(

ٕزىت٦ را ر٧ب  ٦ّDHCP اس  IP)عیغتٜ ٧ز  ipconfig /releaseج( سزٟ زعت٤ر 

 ( .IP)ز٣ثبر٥ ٕزىت٠  ٢ْipconfig /renewس( ٣ زر ازا٦ٝ ٝی
                                                           
28

Automatic Private IP Address 
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 ×Server  ٧ب ثبیس ٍبثٚیت ؽ٢بعبیی یِ خب ثبؽ٢س زر ١تید٦IP Static .ٝی ٕیز١س 

 جلسِ پٌجن 

 ار٧بیی ٦ّ زر ّلاط ثزرعی ّززیٜ:اثش

 loco، ا٤١اؿ ٝرتٚيی زارز یِ ٤١ؿ  Nanostationزیسیٜ ث٢بٛ  Point Wirelessـ یِ 

یب  2kmزارز ٦ّ ٍبزر اعت ٝغبىت سیبزی ٝثلاً  wirelessزارز ٦ّ ٤ّچْتز اعت یِ آ١ت٠ 

 ثیؾتز را اس ٙحبػ ؽج٦ْ ث٦ ٧ٜ اتقبٗ ثس٧س.

ٍغٞتی ث٤ز ّبث٘ ؽج٦ْ را ثزای ٝب تغت  ٦2 زیسیٜ ٦ّ ؽجْ ثّ٘ب testerـ زعتٖب٧ی ث٦ ١بٛ 

ٝی ٢ّس ٦ّ ثجی٢یٜ ٦ٞ٧ عیٜ ٧بیؼ را زرعت سزیٜ یب ٦١، یِ عزه ّبث٘ ؽج٦ْ را ٝی س١یٜ 

ّزز١ؼ  onیٜ ثقس ثب ١سٝی ث٦ یِ ٍغٞت زعتٖب٥ عزه زیٖزػ را ث٦ ٍغٞت زیٖز زعتٖب٥ 

ای٠  1ٝی ٤ٕیس ٝثلاً  ؽز٣ؿ ٝی ٢ّس ث٦ پبٙظ ىزعتبزٟ ت٤ی تِ تِ رؽت٦ ٧بی ّبث٘ ثقس

عزه  2یِ عزه ر٣ؽ٠ ؽ٤ز  2عزه زیٖز ٧ٜ ر٣ؽ٠ ؽ٤ز إز  1عزه ر٣ؽ٠ ٝی ؽ٤ز ثبیس 

ای٠ عزه  1ذ٤رز٥ ثبؽس ٦ّ زر ای٠ ف٤رت  Crossزیٖز ٧ٜ ثبیس ر٣ؽ٠ ؽ٤ز ٖٝز ای٦ْ٢ ّبث٘ 

عزه زیٖز ثبیس ر٣ؽ٠  6ؽ٠ ؽ٤ز یِ عزه ر٣ 2عزه َٝبث٘ ثبیس ر٣ؽ٠ ؽ٤ز  3ر٣ؽ٠ ؽ٤ز 

 .ؽ٤ز 

 ـ ع٤ئیچ ٧ب ز٣ ٤١ؿ ٧غت٢س :

 Manageable, unmanageable 



 

 س : هٌْذس رجایی هذرّ                                                                                                         +Network درس جشٍُ
 

86 
 

 

٧بی  portز ٧غت٢س ٦ّ ث٦ خش خش ع٤ئیچ ٧بی ٝسیزیت ١بپذیامٚت  D-Linkع٤ئیچ ٧بی 

LAN  خبیPort ٢ّیٜ ٣ ت٢ؾیٞؼ ٢ّیٜ. ثزٍزار زیٖزی ١سار١س ٦ّ ثر٤ا٧یٜ ثب زعتٖب٥ ارتجبط 

 آ٦ّٟ ثب اعتيبز٥ اس  Consoleر٣یؼ ٤١ؽت٦  زار١س ٦ّ ثز portع٤ئیچ ٧بی ٝسیزیت پذیز یِ 

 ٝی ت٤ا١یٜ ث٦ ٝحیظ تزٝی٢بٗ زعتٖب٥ ٣ف٘ ؽ٤یٜ.

 ّبث٘ ٧بی ّززیٜ، ع٢بری٤ ای٠ ٦١٤ٕ ث٤ز ٦ّ تٞبٝی Setـ ؽج٦ْ ّلاط را ذ٤زٝبٟ 

ؽج٦ْ ذ٤زػ زر آٝس ، ّبث٘ خسیس ثززاؽتیٜ یِ عزػ را زر ّبرت  اس ّبرت ّبٝپی٤تز٧بیٞبٟ

ع٤ئیچ ّززیٜ ، ع٤ئیچ ٧ب را ث٦ ٧ٜ ٣ف٘ ّززیٜ  portذ٤زٝبٟ ٣ عز زیٖزػ را زر  pcؽج٦ْ 

یِ ع٤ئیچ سیز ٝیش اعتبز، ثقس ٣ خ٤ٚ آٝس٥ زر ٨١بیت رىت٢س زر زاذ٘  ٣ف٘ ؽس١س ٦ٞ٧ ث٦ ٧ٜ

192.168.40.30 (IP را )یْی اس عیغتٜ ٧بی ٤ٝخ٤ز زر ؽج٦ْ ping  ٕزىتیٜ ٣ زیسیٜ ٦ّ

 ارتجبط زاریٜ تب ای٢دب ت٤ا١غتیٜ ثغتز ؽج٦ْ را ث٤خ٤ز آ٣ریٜ.

                Transport_4            4لایِ 

TCP IP  ٦ّ ٝب اس آٟ زرذ٤اعتی ّززیٜ،: تقیی٠ ٢٢ّس٥ عز٣یظ زرذ٤اعتی اس ّبٝپی٤تزی 

ع٤ئیچ  portثب  port)ای٠  Port Numberچیشی زاریٜ ث٦ اعٜ  4ّبر زر لای٦  ثزای ای٠

 ىزً ٝی ٢ّس(
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 65535_0یِ فسز اعت، ٝب ٝی ت٤ا١یٜ اس  Port Numberاعت،  logicای٠ یِ ٝي٤٨ٛ 

 Well آٟ را افغلاحبً 1024_0زاؽت٦ ثبؽیٜ، زر عیغتٜ اس  portثیت( تب  16)یق٢ی 

Known Ports  ٦ّport .٧بی ٝقز٣ه ٧غت٢س ٝی ٤ٕی٢س 

 ٕيت٦ ٝی ؽ٤ز. Port)٢ٝغَی( زر زٗ عیغتٜ فبٝ٘  Logic: ث٦ حيز٥ ٧بی  Portتؼزیف 

ثب ت٤خ٦ ث٦ عز٣یظ یب ١زٛ اىشار ذبفی زر یِ عیغتٜ ٕؾ٤ز٥ ٝی ؽ٤ز ث٦ ف٤٢اٟ  ٧Portز 

ٝزث٤ط ث٦ آٟ ثبس ١ر٤ا٧س ث٤ز ٣  Portثزر٣ی ّبٝپی٤تز ١قت ١جبؽس  VNCٝثبٗ إز ١زٛ اىشار 

 عبیز ّبٝپی٤تز٧بی ؽج٦ْ ١ٞی ت٤ا٢١س ث٦ آٟ ٝتق٘ ؽ١٤س.

 را ٣ارز ٢ّیٜ  HTTP://Google.com ّبٝپی٤تز ذ٤ز آزرط  Browserٝثبٗ: إز زر

 

 زر ٣اٍـ ٕيتیٜ:

1. Google.com  ثبیس تجسی٘ ؽ٤ز ث٦IP  (Public IP  ٝزث٤ط ث٦Google). 

http://google.com/
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،  Dst IPذ٤زػ را ٝی ٕذارز ٣ ث٦ ف٤٢اٟ  Src IP  ،IPّبٝپی٤تز ٝب ٝی آیس ث٦ ف٤٢اٟ  .2

Google IP  ثغت٦ افٚی ٝی آیس  2را ٝی ٕذارز ت٤ی لای٦Src Mac  ٦ّ زارز را ٕذاؽت٦

را ٝی ٕذارز ، اتيبً زیٖزی ٦ّ ٝی اىتس ای٠  ٣Dst Mac  ،Mac Next Hop ث٦ خبی 

 , Src Portیش زیٖزی ث٦ ثغت٦ اضبى٦ ٝی ٢ّس ٣ ٝی ٤ٕیس زارٛ یِ چ 4اعت ٦ّ زر لای٦ 

Dst Port  ثقس ١ٖب٥ ٝی ٢ّس ٝی ثی٢س چ٤ٟ آزرط زاز٥ ؽس٥HTTP  ٧غت ثبیسDst 

Port  ٜچ٤ٟ   80را ث٤٢یغیPort 80  ثزای عز٣یظHTTP .تقزیو ؽس٥ اعت 

           IP:Port                 : ث٦ ای٠ ف٤رت اعت ١Portح٥٤ ٤١ؽت٠ 

٧بی ثبس عیغتٜ ذ٤ز را زر ٙحؾ٦ ٣ ارتجبعبتی ٦ّ زر ٙحؾ٦   Portب زعت٤ر سیز ٝی ت٤ا١یٜث

 ثب ٧ٜ ٕزىت٦ ؽس٥ اعت را ٝؾب٧س٥ ٢ّیٜ :

C:\>netstat –na 
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ذ٤ز  Portعزه عز٣یظ ٕیز١س٥ ثزای ای٦ْ٢ ٝی ذ٤ا٧س یِ عز٣یغی زرذ٤اعت ٢ّس َٝسار 

 اعت 1024ؽ٤ز ٦ّ ثبلاتز اس ٝی  ٦ّSet اس عزه ّبٝپی٤تز  Randomرا یِ َٝسار 

فزىبً ثزای ثززٟ ٣ ثزٕززا١سٟ  Port، ثغت٦ ثز٣ز ٣ ثزٕززز ثقس ر٧ب ٝی ٢ّس آٟ ٝیٖذارز

 زرذ٤اعت اعت.

 ث٦ چ٦ زرزی ٝی ذ٤رز؟ Src Portحبلا ای٠ 

ثبس  Tabز٣ تب  Firefoxثزای ٝجسا اعت ٣ ثزٕززا١سٟ زرذ٤اعت ث٦ آ١دب ٝثلاً ىزك ٢ّیس ت٤ی 

 .زار١س ٝرق٤ؿ ث٦ ذ٤زؽبٟ را ثز ٝی ٧Portبیی ٦ّ ثبس ٝی ٢ّیٜ  Tabاس ٝی ٢ّیٜ ٧زّساٛ 

 ٧بی ٝقز٣ىی ٦ّ ثبیس حيؼ ثبؽیٜ: Portؽٞبر٥ 

 
Port 

Number 

Protocol Port 

Number 
Protocol 

110 Pop329 443 HTTPS 

53 DNS30 25 SMTP31 

143 IMAP32 3389 RDP33 

 

 ١یبی ثیز٣ٟ ثبس ٝی ٢ّس.را ث٦ عٞت ز ٣Port 80ٍتی یِ ٣ثغبیت را٥ ٝی اىتس × 
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 Post Office Protocol 
30

 Domain Name System 
31

 Simple Mail Transfer Protocol 
32

 Internet Message Access Protocol 
33

Remote Desktop Protocol 
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ٝثلاً ىزك ٢ّیس ٝب یِ ٣ة عز٣ر زاریٜ ٦ّ ٝی ذ٤ا٧س ث٦ ز١یبی ؽج٦ْ ارائ٦ عز٣یظ ٢ّس زر 

 ٦ّ  APACHI)زر ٙی٤٢ّظ عز٣یغی ٧غت ث٦ ١بٛ  IIS34ٝبیْز٣عبىت عز٣یغی ٧غت ث٦ ١بٛ 

 ٝب ثبس PCر٣ی  Port 80را ثبس ٢ّس( ٦ّ إز ثز٣یٜ آٟ را ىقبٗ ٢ّیٜ  Port 80ٝی ت٤ا١س 

 ارائ٦ ز٧یٜ. Webؾ٤ز ٣ ٝب ذ٤ا٧یٜ ت٤ا١غت عز٣یظ ٝی

 : IISچگًَگی فؼال شذى 

Start > Control Panel > Programs > Programs and  Features 

(Turn windows features on or off) > Internet Information 

Service   

ٝی ت٤ا١یٜ عز٣یظ ٝب ثبس ؽس٥ ٣  pcر٣ی  port 80ای٠ ٍغٞت را تیِ ّٚی سزیٜ. حبلا 

web  .ٜارائ٦ ز٧ی 

را را٥ ٝی ا١ساسیٜ ث٦ ف٤رت ات٤ٝبتیِ زاذ٘ زرای٤ ١قت ٣ی٢س٣س یِ  ٣IISٍتی عز٣یظ 

Folder  ٛعبذت٦ ٝی ؽ٤ز ث٦ ١بInetpub  ٛزاذٚؼ یِ پ٤ؽ٦ ٧غت ث٦ ١بwwwroot 

ٝز٣رٕز ذ٤ز ثش١یٜ  ٨Browserبی عبیت ٝبٟ زر ای٠ ٍغٞت ٍزار ٝی ٕیز١س. إز زر ىبیٚ

 Hostingزر ای٠ حبٙت ٝب ذ٤زٛ را ١ؾبٟ ثس٥  pcیق٢ی ثز٣ ٣ثغبیت زاذ٘  127.0.0.1

 ٧غتیٜ ٦ّ زاریٜ عز٣یظ ٣ة ٝی ز٧یٜ.

                                                           
34

Internet Information Services 
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Hosting  یِ تی٦ْ اسHard Disk  اعت ٦ّ یِ ّٞپب١ی ث٦ ٝب اخبر٥ ٝی ز٧س ، عبیت

Google ٣ة ٢ٝتؾز ؽس ! ر٣یفبٝ٘  ا٣ٙی٠ ثبر اس اتبً ذ٤اة ٝسیز 

 اخبر٥ ٢ّیٜ؟ ٦١Hosting پ٤ٗ ٝی ز٧یٜ ث٦ یِ ّٞپب١ی ٦ّ اس آٟ پظ چزا ٝب ٝی ر٣یٜ عبٙیب

ث٦ عٞت ٣ثغبیت ٝب ثز١٣س  userتب  1000ای٢تز١ت ذب٦١ ٝب ٍبثٚیت ای٠ را ١سارز ٦ّ یِ زىق٦ 

پ٢٨بی ثب١س ٝب ّلاً اؽنبٗ ٝی ؽ٤ز پظ آٟ ّٞپب١ی پ٢٨بی ثب١س ٤ٍی زارز ، ّٞپب١ی یِ 

 Back upٝی٠ ٝی ٢ّس ، ّٞپب١ی اس ىبی٘ ٧بی ٝب زعتٖب٧ی زارز ٦ّ ا٢ٝیت ٣ثغبیت ٝب را تب

 ٝی ٕیزز ٣ ...

زٝبٟ ٧ٜ پظ ٝب پ٤ٗ یِ عزی ذسٝبت را ٝی ز٧یٜ ٣ٕز٦١ ٝب ٣ثغبیتٞبٟ را اس اتبً ذب٦١ ذ٤

 ٝی ت٤ا١یٜ ثيزعتیٜ ثیز٣ٟ!

 IP Publicّغب١ی ٦ّ ٝی ذ٤ا٢٧س عبیت عزاحی ٢٢ّس ٣ ر٣ی ای٢تز١ت ثٖذار١س ثبیس ثز١٣س 

Static چ٤ٟ ثرز١س(  إزDynamic   ٣ ثجز١س ).ثبؽ٦ زائٜ ف٤ك ٝی ؽ٤ز ٦ّ ٢ٝبعت ١یغت

 ١قت ٢٢ّس . ٣IIS ثزر٣ی آٟ  Serverثٖذار١س ر٣ی یِ 

 ٝی ٕیز١س. ٣Domain  Hostّغب١ی ٦ّ ٣ثغبیت ٝی ٕیز١س ٝی ر١٣س 

Domain ، ٝی ٕززز ث٦ ای٠ اعٜ ثز  ٝی ؽ٤ز اعٜ عبیتIP  . 
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 way Hand 3ار ٢٢ّس ی٦ ّبری ٝی ٢٢ّس ث٦ ١بٛ ز٣ عیغتٜ ٦ّ ٝی ذ٤ا٢٧س ثب ٧ٜ ارتجبط ثزٍز

shake  ٧غت. 4)زعت زازٟ ع٦ عزى٦( ٦ّ ٝتقٌٚ ث٦ لای٦ 

پظ ثزای ایدبز یِ ارتجبط زر ىبس ا٣ٗ لاسٛ اعت ٝزاح٘ سیز عی ؽ٤ز زر میز ای٢ق٤رت ارتجبط 

 ثزٍزار ١ر٤ا٧س ؽس :

 

Syn : Synchronization  

Ack : Acknowledgement ٦    رعیس زریبىت ثغت   

Pc A  ٝی ٤ٕیسSyn  ، )ٛعلا(pc B  ٝی ٤ٕیسSyn_ Ask  ، )ٛفٚیِ علا(pc A  ٝی ٤ٕیس

Ok . 

Pc A  ٜر٣ی ىلاٟ ٣ ٝی ٤ٕیس ٠ٝ ٝی ذ٤ا٧ٜ ارتجبط را ایدبز ٢ّPort ٝی ذ٤ا٧ٜ  ،ت

 portث٨ؼ ثزٝی ٕززز ٦ّ إز  Syn Ackعز٣یظ ثٖیزٛ آیب ت٤ ارائ٦ اػ ٝی ز٧ی ؟ زر خ٤اة 

را ثر٤ا٧س ثيزعتس عیغتٜ  Port 80زرذ٤اعت  Aثبس ثبؽس ٣ عیغتٜ  Bثزر٣ی ّبٝپی٤تز  80

B  ٟچ٤Port 80 ثزر٣یؼ ثبس اعت إز زعت٤رnetstat –na   ٜاس آٟ ثٖیزیPort 80  را 
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زارٛ ٤ٕػ ٝی ز٧ٜ ٣ ّغی ١یبٝس٥ ث٦  ٤١Portؽت٦ یق٢ی ٠ٝ ر٣ی ای٠  Listeningثق٤رت 

 عٞتؼ.

٤٢٧س ث٦ ٝب خ٤اة ١ساز٥ ثبؽس ٝی ر٣ز  Portٙی إز ثر٤ا٧یٜ اس یِ عیغتٞی ارتجبط ثٖیزیٜ ٣

 . Time waitزر حبٙت 

 Establishedثزٍزار ؽس ٝی ر٣ز زر حبٙت Way Hand Shake 3 ارتجبط  3ثقس اس ای٦ْ٢ 

 ا١دبٛ ؽس. way Hand shake 3یق٢ی ارتجبط ثزٍزار ؽس ٣ 

٣ ٢ٝتؾز اعت ٍزار زارز  Listeningػ ثبس اعت زر حبٙت  Portپظ ّبٝپی٤تز ٝب ٣ٍتی یِ 

 ٦ّ یْی ثیبیس ٣ ث٤ٖیس ٦ّ ّبر زارز.

   ؽس١س ٣Syn ثب ٧ٜ عی ؽس   Way Hand Shake 3ٝزح٦ٚ  3 ٣ٍتی ارتجبط را ٕزىت ٣

)یق٢ی ارتجبط ایدبز ؽس٥ تب سٝب١ی ٦ّ آٟ ّبر تٞبٛ ٝی ؽ٤ز  Establishedآیس ت٤ حبٙت ٝی 

ی٠ ارتجبط ٣خ٤ز زارز ٣ٙی ٧غت ا Page downٝثلاً ٝی ر٣یٜ یِ عبیتی را ثجی٢یٜ تب ٣ٍتی 

 (پبُ ٝی ؽ٤ز Establishثقسػ ا٣ٟ ذظ 

 ز٣ ٤١ؿ ارتجبط ٣خ٤ز زارز : 4زر لای٦ 
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1) Connection-Oriented (TCP35)   

2) Connectionless (UDP36) 

TCP  ارعبٗ ثغت٦ ث٦ ٧ٞزا٥ رعیس زریبىت ثغت٦. ٝثلاً ث٦ یِ پیِ ٤ٝت٤ری ٝی ٤ٕییٜ ٦ّ ای٠ :

 رعیسػ را ثزایٞبٟ ثزٕززاٟ! ثغت٦ را ٦ّ ثززی رعب١سی

UDP  ٟثغت٦ ، ٝثلاً ث٦ پیِ ٤ٝت٤ری ٝی ٤ٕییٜ ای٠  ارعبٗرعیس زریبىت : ارعبٗ ثغت٦ ثس٣

 ثغت٦ را ثجز ثزعبٟ ذساحبىؼ! زر ای٠ حبٙت ١ٞی ى٨ٞیٜ ثغت٦ رعیس یب ٦١ .

اس  Sequencٝی ٤ٕی٢س زٍت ارتجبط ٨ٜٝ تز اس عزفت ارتجبط اعت چ٤ٟ ث٦ اسای ٧ز  TCPزر 

ٝی ٤ٕیس ٠ٝ  UDPٝی ر٣ز ثبیس ثزایٞبٟ رعیس را ثزٕززا١س ٦ّ ٠ٝ رعیسٛ اٝب زر ارتجبعی ٦ّ 

 ثغت٦ ٝی ىزعتٜ ذ٤اعت ثزعس یب ١زعس ٨ٜٝ ١یغت.

یِ ىبیٚی تجبعبت اعتيبز٥ ؽ٤ز ٝثلاً ٣ٍتی ثز١ب٦ٝ ٤١یظ تقیی٠ ٝی ٢ّس ٦ّ ّساٛ یِ اس ای٠ ار

ز ىبی٘ اس ٣عغؼ ٍغـ ؽ٤ز زیٖز ٍبث٘ را ٝی ذ٤ا٧یٜ ثزای یِ ١يز ارعبٗ ٢ّیٜ ٝی ثی٢یٜ إ

اعت، إز ثر٤ا٧یٜ ٣یسی٤ ى٤تجبٗ را  TCPپرؼ ١یغت چ٤ٟ ٤٢٧س ّبٝ٘ ١ؾس٥ ای٠ اس ٤١ؿ 

 ثجی٢یٜ ثقضی ٣ٍت ٧ب تق٤یز ث٦ ف٤رت ؽغز١دی ١ٞبیؼ زاز٥ ٝی ؽ٤ز ای٠ یق٢ی یِ عزی 
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Transmission Control Protocol 
36

User Datagram Protocol 
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ی ذ٤ا٧ٜ ٝاعت ٦ّ ٝی ٤ٕیس ٠ٝ  UDPثغت٦ ١زعیس٥ ٦ّ ای٠ اتيبً اىتبز٥ ای٠ ارتجبط اس ٤١ؿ 

 ٙحؾ٦ را ١ؾبٟ ثس٧ٜ حبلا ٝی ذ٤ا٧س ثغت٦ ثزعس یب ١زعس.

 ٝغزح ١یغت. Sequenceتزتیت ارعبٗ  UDPزر 

فٞٚیبتی زاریٜ ث٢بٛ  ٧4ب ث٦ َٝقس زر لای٦  Sequenceخ٨ت ٢ّتزٗ ارعبٗ 

Fragmentation  ٦ّ ثی٠TCP  ٣UDP .ٝؾتزُ اعت 

Fragmentation اعبط َٝساری ث٦ ١بٛ  ثزMTU37 زر  2س ثغت٦ )٦ّ اس لای٦ ٦ّ ٝی ٤ٕی

 حبٗ ذبرج ؽسٟ اعت( اس یِ َٝساری ثشرٕتز ١ٞی ت٤ا١س ثبؽس ثزیس٥ ٝی ؽ٤ز.

)ثغت٦ یب ىزیٜ ١ٞی ت٤ا١س ثیؾتز اس  MTUثغت٦ ثز اعبط عبیش اعتب١سارزی ث٦ ١بٛ  4زر لای٦ 

1518 Byte 1522 ثبؽس زر یِ ٤ٝرز ذبؿ تبByte  ِت٦ْ ت٦ْ ٝی ؽ٤ز ٣ ث٦ ٧ز ت٦ْ ی )

Sequence .ٕيت٦ ٝی ؽ٤ز 

 

                                                           
37

maximum transmission unit 
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٧ب ثزاعبط ؽٞبر٥  Sequenceتزتیت ارعبٗ  Orderingث٦ ١بٛ  ٣4ؽیي٦ زیٖزی زر لای٦ 

ارعبٙی ٢ٝتؾز رعیس  Sequenceىزعت٢س٥ ث٦ اسای ٧ز  TCPارتجبط  ، زر ثزف٨س٥ زارزرا آ٨١ب 

١یبٝس ىزعت٢س٥ آٟ  Ackإز ای٠  (acknowledgment)زریبىت اس عزه َٝقس ٝی ثبؽس 

Sequence سز ارعبٗ ٝی ٢ّس ٦ّ زر ارتجبط را ٝدUDP  ٨ٜٝ ١یغت، زر ارتجبعبت پبیسار

 ackس ٦ّ زر ای٠ ؽزایظ ١را ثبلا ٝی ثز Window Sizeعزىی٠ ارتجبط َٝساری ث٦ اعٜ 

 اعت.Sequence ٝقزه رعیس تقساز ثیؾتزی  Ackّٞتزی خبثدب ٝی ؽ٤ز ٣ ٧ز 

Firewall  : 

زاذ٘ ٣ی٢س٣س  Firewallثب  Firewallی٠ )ا ، Firewallزر ؽج٦ْ زعتٖب٧ی زاریٜ ث٦ ١بٛ 

 ٝتيب٣ت اعت(

ثي٨ٞس ،  Port Numberرا ثي٨ٞس تب ثت٤ا١س  4ی ٦ّ حساٍ٘ ثبیس لای٦  7زعتٖب٧ی اعت لای٦ 

زار١س ٦ّ  ٧Content Filteringب ت٤ا١بیی  Firewallثت٤ا١س عیغتٞی را ىیٚتز ٢٢ّس )

 ىیٚتز ٢٢ّس( ٣ ...ز ث٤ زاذٚؼ ت٤ا٢١س ثغت٦ را ثبس ٢٢ّس ثر٤ا٢١س ٣ إز ىلاٟ چیشٝی

ق٢ی خبیی ٦ّ اس ؽج٦ْ ث٦ ثیز٣ٟ زی٤اری آخزی ٝب٢١س اعت، زر ٙج٦ ؽج٦ْ ٍزار ٝی ٕیزز ی

٧ٜ  ٣Routingاٍـ ای٠ زعتٖب٥  زاؽت٦ ثبؽس. زر NIC 2ز٣یٜ، ای٠ زعتٖب٥ حساٍ٘ ثبیس ٝی

 ّبر  Firewallچ٤ٟ اس آٟ اعتيبز٥ ّزز  Router ث٦ خبیا١دبٛ ٝی ز٧س، پظ ٝی ت٤اٟ 
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Router   را ٧ٜ ٝی ٢ّس. ىزٍؼ ای٠ اعت ٦ّ ای٠Firewall  ٝی ٤ٕیس ٠ٝ خ٤ٚی ٦ٞ٧Port 

 ٧بیی ٦ّ اس زاذ٘ ٝی ذ٤ا٢٧س ث٦ ثیز٣ٟ ثز١٣س ٣ اس ثیز٣ٟ ٝی ذ٤ا٢٧س زاذ٘ ؽ١٤س را ٝی ٕیزٛ!

 

ٝثلاً ٝی ٤ٕی٢س ٍزار اعت Firewall خسیساً ٍبثٚیت ٧بی خسیسی آٝس٥ ثزای ْٝب١یشٛ ٧بی × 

FaceBook ٦ّ ثغت٦ را ثبس ٝی ٢ّس ٣ ٝی ٤ٕیس  بس ٢٢ّس٤ز ث٦ ای٠ ف٤رت ٝی ذ٤ا٢٧س ثثبس ؽ

٣ زاذ٘ ثغت٦ اػ ىلاٟ چیش ٤١ؽت٦ ؽس٥ ث٤ز خ٤ٚیؼ ثز٣ز  FaceBook ث٦إز ثغت٦ ذ٤اعت 

 را ثٖیز!

٧بی ٣ر٣زی ٣ ذز٣خی را  Portای٠ اعت ٦ّ خ٤ٚی ٦ٞ٧  Firewallپظ یْی اس ّبر٧بی 

 ج٢سز.ٝی

 اىشاری ٣ چ٦ ١زٛ اىشاری اس یِ ٍب٤١ٟ تجقیت ٝی ٢٢ّس:٧ب چ٦ عرت  Firewallتٞبٛ 

 یِ ذظ ٧غت ثب ىزٝت سیز: Config Firewallت٤ی 
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 ٣ زر آٟ ؽز٣ؿ ٝی ٢٢ّس ث٦ ١َؼ ٤١یغی.

ای٠ اعت ٦ّ ثغت٦ اس ثبلا آٝس٥ ثب ذظ ٧بیی ٦ّ ٣خ٤ز زارز یْی یْی  Firewallاف٤ٗ ّبر 

٦ ٧ٞی٠ ف٤رت پبیی٠ آٝس٥ ٣ زر آذز ١ج٤ز ث٦ ذظ ثقس رىت٦ ث Okذظ ٧ب را عی ٝی ٢ّس إز 

 إز ثب ٧یچ ّساٛ عبسٕبر ١ج٤ز ثغت٦ ز٣ر ا١ساذت٦ ٝی ؽ٤ز .

ٝی ٤١یغ٢س ّٚی پ٤ٗ ٧ٜ ٝی ٕیز١س ٦ّ افلاً ٢ٝبعت  Firewallزر ایزاٟ ث٦ ای٠ ف٤رت × 

 !!!١یغت!

 

ی ثغت٦ ا ای٠ ٝث٘ ای٠ ٝی ٝب١س ٦ّ یِ زی٤ار ثغبسیٜ ٣ ثقس ثش١یٜ ذزاثؼ ٢ّیٜ چ٤ٟ الاٟ ٧ز

ای٠ ١یغت، ای٠ ىَظ  Firewallؽس٥ ٣ ثیز٣ٟ ٝی ر٣ز! ٝب ١یتٞبٟ اس   matchثیبیس ثب ای٠ ذظ 

 ثزای زعتٖب٥ ٧بیی ذ٤ة اعت ٦ّ ٝی ذ٤ا٢٧س ؽج٦ْ را ٝب١یت٤ر ٢٢ّس.

 ٣خ٤ز زارز : Firewallْٝب١یشٛ  2
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1) IDS38       2 )IPS39 

IDS   ىَظ :Atack بٟ ثٖذاریٜ ٣ ث٤ٖییٜ ٧زرا ٝی ثی٢س ٣ ٝب١یت٤ر ٝی ٢ّس ٝثلاً :  یِ ٨ٖ١ج 

 ٣ٍت زسز آٝس ث٤ٖ!

IPS  ٜ٧ :Atack  ٟرا ٝی ثی٢س ٣ ٧ٜ خ٤ٚی آٟ را ٝی ٕیزز ٝب٢١س ٨ٖ١جب١ی ٦ّ زسز را زیس ثب آ

 َٝبث٦ٚ ٢ّس.

 ٧ٜ ٧غت. IDSیِ  ٧IPSز 

 ٝی ٢٢ّس؟ Configرا  Firewallچ٦١٤ٖ 

 

ٜ ث٦ ؽج٦ْ ا٣ٗ ٝی ٤ٕی٢س اخبس٥ ٝی ز٧ Sequenceذظ ٧ب ٧غت٢س  Sequenceای٠ ٧ب 

 . User Bىَظ ثزای  HTTPSزاذٚی ٦ّ ثز٣ز ث٦ ؽج٦ْ ذبرخی ىَظ ثزای 

 إز آزرط سیز را زاؽت٦ ثبؽیٜ :
                                                           
38

Intrusion Detection System 
39

Intrusion Prevention System 
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B          HTTP:\\ www.yahoo.com 

اخبس٥ زارز ٦١ ثزای  ١HTTPیغت چ٤ٟ ثزای  matchا٣ٗ  Sequenceای٠ آزرط ثب 

HTTPS  ث٦ ذظ ز٣ٛ ٝی ر٣ز ٝی ثی٢س ،HTTP زرعت٦ اٝب ثزای User A   ٝدبس اعت ٦١

User B .زر ١تید٦ ث٦ ذظ ثقسی رىت٦ ٣ ثغت٦ ز٣ر ا١ساذت٦ ٝی ؽ٤ز 

 ثزای آزرط :

B         HTTPS:\\www.Google.com 

 رز ٝی ؽ٤ز ٣ ثیز٣ٟ آٝس٥.Firewall ثب ذظ ا٣ٗ عبسٕبر اعت زر ١تید٦ ثغت٦ اس 

٢٢س ٝی ٤ٕی٢س اخبس٥ ٝی ّ Configرا   Firewallزر عبسٝبٟ ٧بی ز٣ٙتی ث٦ ای٠ ف٤رت × 

  Bس٧یٜ ث٦ ؽج٦ْ زاذٚی ٦ّ ثز٣ز ث٦ ؽج٦ْ ذبرخی ىَظ ثزای عبیت یب٤٧ ىَظ ثزای عیغتٜٝی

عبیت یب٤٧ را ١ؾبٟ ز٧س ثس٣ٟ  ٦ّ ثبفث ٝی ؽ٤ز JPG.ثس٣ٟ ٕغتز٥  ٣HTTP ىَظ ثزای 

 فْظ.

 اعتيبز٥ ٢ّیٜ. Firewallؽج٦ْ ٝی ت٤ا١یٜ اس ا٤١اؿ   ١Scaleغجت ث٦ × 

 runرا زر firewall.cpl ٣خ٤ز زارز ثزای زیسٟ آٟ زعت٤ر  Firewallز یِ زر ٧ز ّبٝپی٤ت× 

Menu  ٝی س١یٜ ای٠Firewall  زاذٚی عیغتٜ اعت. زر ٍغٞتAdvanced Settings  ٣

ٝی ت٤ا١یٜ تْٚیو ٝؾرـ  ٣Outbound Rules  Inbound Rulesاس عزیٌ ٕشی٦٢ ٧بی 

 زر ازا٦ٝ تقزیو ٢ّیٜ ٦ّ ٍقس   …٢ّInbound Rules>>New Rulesیٜ ٝثلاً ثش١یٜ :      
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  Allowرا  Port 80ؽ٤ز ثب  ٦ّmatch  UDPیب  TCPاس  Programیب  Portزارٛ یِ 

 ٢ّٜ . Denyثس٧ٜ  إز ..... یب 

 ١ٞی ت٤ا١س ثز٣ز. Port 80ای٠ ع٤ری ٧یچ ّظ ث٦ عٞت 

ٝی ٢٢ّس چ٤ٟ  offرا  Firewallزر یِ ؽج٦ْ ا٣ٙی٠ ّبری ٦ّ ٝی ٢٢ّس ای٠ اعت ٦ّ × 

١ٞی ز٧س ٣ ١ٞی ى٨ٞیٜ ٦ّ   pingیٞبتؼ یِ َٝسار عرت اعت ٣ إز ذب٤ٝػ ١جبؽست٢ؾ

 آٝس٥ زاذ٘ ؽج٦ْ یب ٦١! pcىلاٟ 

زاؽت٦ ثبؽس ٝب٢١س آ١تی  Firewallٝق٤ٞلاً اس یِ عزی ١زٛ اىشار اعتيبز٥ ٝی ٢٢ّس ٦ّ ٍبثٚیت 

 . ٣Kasperskyیز٣ط 

٦َ ٣خ٤ز زارز ٦ّ ای٠ ث٦ زر ذق٤ؿ ا١تربة آ١تی ٣یز٣ط زر ؽج٦ْ ٧بی ٝرتٚو تيب٣ت عٚی

ؽج٦ْ ثزٝی ٕززز ٦ّ چ٦ آ١تی ٣یز٣عی را پیؾ٨٢بز ز٧س ٝق٤ٞلاً ثزای ؽج٦ْ  ١Adminؾز 

 ذ٤ة اعت چ٤ٟ: Kasperskyآ١تی ٣یز٣ط 

٧بیؼ  Updateٝتقٌٚ ث٦ ّؾ٤ر ر٣عی٦ اعت ٦ّ ّؾ٤ر ٝب راثغ٦ ذ٤ثی ثب آٟ زارز ٣  (1

زیٜ ٠ْٞٝ اعت ثقضی اس )إز یِ آ١تی ٣یز٣ط آٝزیْبیی ثٖی زعس ٣ ٝؾْٚی ١ساریٜٝی

Update )!ٜ٧ب ١زعس ٣ زچبر ٝؾْ٘ ؽ٤ی 

 سیبزی ١ٞی ٕذارز. Loadؽج٦ْ  زاذ٘ (2
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ّبٝپی٤تز ٧ب را ٝی ت٤ا١یٜ ثب آ١تی  Port USBذ٤ثی زارز ٝثلاً  Portٍبثٚیت ثغت٠  (3

ای٠ ّبر را ا١دبٛ ثس٧یٜ ث٦  Windowsثج٢سیٜ إز ٍزار ث٤ز ثب ذ٤ز Kaspersky  ٣یز٣ط

را ثج٢سز چ٤ٟ یْی اس  Storage USB. ای٠ آ١تی ٣یز٣ط ٍبزر اعت ٝؾْ٘ ثز ٝی ذ٤رزیٜ

 : ّبر٧بی ٣اخجی ٦ّ زر ٧ز ؽج٦ْ ثبیس ا١دبٛ ؽ٤ز ای٠ اعت ٦ّ عیغتٜ ٧ب

a )DVD Writers ١ساؽت٦ ثبؽ٢س. 

b)Port   ٧بی ىٚؼ ثزایUSB ثغت٦ ثبؽس یق٢ی زر  ّ٘Storage Flash  یبStorage 

Mobile لافبت را اس زاذ٘ ؽج٦ْ ث٦ ثیز٣ٟ ٢ٝتَ٘ ٢ّس ٣ ...را ثج٢سز ٦ّ ّبرثز ١ت٤ا١س اع 

c) .ّبری ٢ّیٜ ٦ّ ّبرثز یِ حدٜ ٝحس٣زی را ثت٤ا١س ایٞی٘ ٢ّس ٣ ٦١ ثیؾتز 

d ٝحس٣زیت ّبرثز تب خبیی ٦ّ ٠ْٞٝ اعت ٣ ثب اذلاً خ٤ر زر ٝی آیس چ٤ٟ ثقضی ؽزّت )

ؽ٤٢ز ؽ٤ز ٦ّ ی ر٣ی ؽج٦ْ ا١دبٛ ٝی ؽ٤ز پظ لاسٛ اعت ٦ّ ٧٢ب ٝی ٤ٕی٢س تٞبط ٧بی تٚي

ٝب١یت٤ر  ای٠ ّبر ثبیس ث٦ ّبرثز ٕشارػ زاز٥ ؽ٤ز ٣ٕز٦١ میزاذلاٍی اعت یب ٝثلاً زیسٟ ٝب١یت٤رِ

زر ؽج٦ْ )زیسٟ ٝب١یت٤ر ّبرثزاٟ( یب ٕذاؽت٠ ز٣رثی٠ ٝسارثغت٦ ٦ٞ٧ ای٠ ٤ٝارز ثبیس ث٦ ّبرثز 

 ٕشارػ زاز٥ ؽ٤ز.

 ٝی ٢ّس.٧ٜ ا٧ٞیت پیسا ای٠ ٤ٝارز  ٦ٞ٧ إز ا٢ٝیت زر ؽج٦ْ ٨ٜٝ ثبؽس

 : 7ٍ  6ٍ  5لایِ 

 ٝی ثبؽ٢س.  applicationای٠ لای٦ ٧ب ث٦ ف٤رت 
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 ٦ّ4  TCP IPزاریٜ ث٦ ١بٛ  ٧Protocol stackٞبٟ ع٤ر ٦ّ زر اثتسای زرط اؽبر٥ ّززیٜ 

 ّبر ٝی ٢٢ّس. TCP IPلای٦ زارز ٣ ٦ٞ٧ ٍب٤١ٟ ٧بی ؽج٦ْ ح٤ٗ ٝح٤ر 

ی یِ پز٣تْٚی ث٤ز ث٦ ١بٛ خزیب١ؼ ای٠ اعت ٦ّ ّٞپب١ی ٝبیْز٣عبىت زر حبٗ ّززٟ ر٣

NetBeui  زر آٟ سٝبٟ ّٞپب١یUnix ٦ّ رٍیت ٝبیْز٣عبىت ث٤ز زر حبٗ ّبر ّززٟ ر٣ی 

TCP IP  ث٤ز ٦ّ ثق٤رتOpen Sourc  ٟث٤ز ٣ پ٤ٙی ١ج٤ز ٣ ٦ٞ٧ اْٝب١بتؼ را ث٦ ف٤رت رایٖب

 زر اذتیبر ّبرثزاٟ ٍزار ٝی زاز.

TCP IP ْز٣عبىت ٧ٜ اس ٙحبػ ؽب٧زی زاؽت ّٜ ّٜ زرحبٗ ٝحج٤ة ؽسٟ ث٤ز ٧ٞی٠ ع٤ر ٝبی

ذ٤ز ٍزار زاز ٣ ای٠  NetBeuiرا زسزیس ٣ ث٦ خبی  TCP IPپیؾزىت ٝی ّزز ، ٝبیْز٣عبىت 

 افلاً ٝتقٌٚ ث٦ ٝبیْز٣عبىت ١ج٤ز!! TCP IPع٤ری ؽس ٦ّ ٝحج٤ة ؽس! ٣ٕز٦١ 

 : 7ٍ  6ٍ  5کارایی لایِ 

 Flashز ٦ّ احتیبج ث٦ ٣خ٤ز زار ٦ّSWF زاذٚؼ ٝحت٤یبت  ٣ٍتی یِ عبیتی را ثبس ٝی ٢ّٜ

player تٜ ذ٤ز اعت إز زر عیغFlash Player  ١قت ١ساؽت٦ ثبؽیٜ ٝی ثی٢یٜ ٦ّ ٤١ؽت٦

 ١ساری ٣ ثیب ر٣ی ای٠ ٙی٢ِ ّٚیِ ٠ّ تب زا٤ٚ١ز ؽ٤ز! Flash Playerٝی ؽ٤ز 

 ًذارین؟ Flash Playerسیستن اس کجا فْویذ کِ 
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ً   ثی٠ یِ ارتجبط را تقیی٠ ٢ّس ٝثلا٣ؽیي٦ زارز ٦ّ ىزٝت ٧بی تجبزٙی  Presentationلای٦ 

 ٣ ... ٤ٝخ٤ز اعت. ٣JPG   SWFٝی ٤ٕیس ر٣ی عیغتٜ ؽٞب 

 

Compression:  یق٢ی ثغت٦ ٧ب را تبخبیی ٦ّ ٠ْٞٝ اعت ىؾزز٥ ّزز ىؾزز٥ عبسی ثغت٦

زاریٜ ٠ْٞٝ  Dataزر ؽج٦ْ ث٦ ای٠ ف٤رت اعت ٦ّ ٧ز ٝت٠ فيز ٣ یْی ٦ّ ٝب ث٦ ف٤٢اٟ 

٧بی ؽْ٘ ٧ٜ( ّبری ٦ّ ٝی ٢٢ّس  Stringفيز ٣ یِ ؽجی٦ ٧ٜ ثبؽس )اعت ؽبٝ٘ یِ عزی 

٧ب یِ ١ؾب٦١ ٝی ٕذار١س ٣ زر یِ ٤ٕؽ٦ ىبی٘ ٝی ٤١یغ٢س  Stringای٠ اعت ٦ّ ث٦ خبی ای٠ 

ای٠ ١ؾب٦١ یق٢ی ...  ، ای٠ ّبر ثبفث ٝی ؽ٤ز ٦ّ حدٜ ثغت٦ ّٜ ؽ٤ز ای٠ یْی اس ْٝب١یشٛ ٧بی 

Compression .زر ؽج٦ْ اعت 

Encryption :  یْی اس ٦١٤ٞ١ ٧بیؼ ای٠ اعت ٦ّ ٝثلاً تقٞیٜ ٝی ٕیزیٜ ٦ّ ث٦ خبی ٧ز

٢ٝؾ٤ر  Aحزه یِ چیش زیٖز ث٤٢یغیٜ ثقس ث٦ عزه َٝبث٘ ٧ٜ ث٤ٖییٜ ثس٣ٟ ٧زخب ٦ّ ٕيتیٜ 

B .٧غت 
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سیبزی ٧غتیٜ چ٤ٟ ز١یبی  Securityزر ؽج٦ْ ٧بی اٝز٣س٥ ثزای ارتجبعبت ا٠ٝ احتیبج ث٦ 

 ای٢تز١ت ثی زر ٣ پیْز اعت!

 یْی اس ٣ؽبیيؼ چِ ّززٟ ىزٝت ٧بی تجبزٙی اعت. Sessionی٦ لا

٧غتیٜ ٣ یِ ٝستی ىقبٙیتی ١ٞی ٢ّیٜ ٣ ثقس  ٣Loginٍتی زر عبیت یِ ثب١ِ ٧غتیٜ ٣ × 

 ٣ ٝی ٤ٕیس ز٣ثبر٥  Loginٕشی٦٢ ذلاف٦ حغبة را ٝی س١یٜ ٝب را ز٣ثبر٥ ٝی ثزز زر فيح٦ 

User  ٣Password  ثشٟ ٣Login 3ر چیغت؟ ٖٝز ثی٠ ٝجسا ٣ َٝقس ! فٚت ای٠ ّب ؽ٤ 

Way Handshake  ا١دبٛ ١ؾس٥ ٣ ٖٝز راثغ٦Established ١ؾس٥؟ 

ث٦  Sessionیِ ارتجبعی پسیس ٝی آیس ث٦ آٟ ٝی ٤ٕی٢س ارتجبط   Sessionزر لای٦ 

Session  زر ای٠ ،Session  پغ٤رز ٧ب چِ ٝی ؽ٤ز إز پغ٤رز زرعت ث٤زLogin  ٛا١دب

 .ٝی ؽ٤ز

 Programmerثبس ایدبز ٝی ؽ٤ز ٣ ثب یِ سٝب١ی ٦ّ  ٤Sessionیٜ یِ ٝی ؽ ٣Loginٍتی 

 Sessionثبس ٦ٖ١ زاؽت٦ ٝی ؽ٤ز ثقس اس ٕذؽت ای٠ ٝست سٝبٟ  Sessionتقیی٠ ٝی ٢ّس آٟ 

 اس ثی٠ ٝی ر٣ز ٣ ارتجبط ٍغـ ٝی ؽ٤ز.

یِ عیغتٜ را زر ىبیز٣اٗ ثجی٢یٜ ٣ راعت ّٚیِ ٢ّیٜ ٣  Sessionإز ث٦ ف٤٢اٟ ّبرثز، × 

Disconnect Session  .را ثش١یٜ آٟ ارتجبط ٍغـ ؽس٥ ٣ اس ثی٠ ٝی ر٣ز 
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اتيبٍبتی ثزایؼ رخ ٝی  6، ثغت٦ زر لای٦  HTTPSزعت٤ر فبزر ٝی ٢ّیٜ ٦ّ  ٣7ٍتی زر لای٦ 

 .ز٧س

)اس عزه ّٞپب١ی ٧بی ذبفی  Certificationثقس اس ىزعتبزٟ  Serverزر اثتسا اس عزه 

 ا١دبٛ ٝی ز٢٧س( چیشی ثب آٟ ىزعتبز٥ ٝی ؽ٤ز ث٦  Certificationفبزر ٝی ؽ٤ز ٦ّ ارائ٦ 

٦ّ ٝب ثغت٦ ٧بی ذ٤زٝبٟ را ثب آٟ رٝش ٝی ٢ّیٜ ٣ ٝی ىزعتیٜ ثزای  ١Public Keyبٛ 

Server  ، 

Public Key  ٣ٍتی یِ ثغت٦ را ىَ٘ ٢ّس زیٖز ١ٞی ت٤ا١س ثبس ٢ّس ىَظPrivate Key 

٣اٗ ٧ٜ ٣خ٤ز زاؽت٦ ثبؽس ١ٞی ت٤ا١س ت٤ا١س ٍي٘ ثغت٦ را ثبس ٢ّس حتی إز ای٠ ٣عظ ىبیزٝی

 .man in the middleثغت٦ را ثبس ٢ّس ٣ ثر٤ا١س ٖٝز زر ف٤رت ح٦ٚٞ ٧بی 

ت٨٢ب ٝز٣رٕزی اعت ٦ّ ٤٧یت فبزر ٢٢ّس٥   Internet Explorerٝز٣رٕز × 

Certification  !را چِ ١ٞی ٢ّس 
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 6جلسِ 

١س ثب آٟ ارتجبط زاؽت٦ ثبؽس پز٣تْ٘ ٧بی ، لای٦ ای اعت ٦ّ ّبرثز ٝی ت٤ا Applicationلای٦ 

 ٜ ٝی ت٤ا١س آٟ را را٥ ا١ساسی ٢ّس.ی ٧ ٦ّ3 ٧ز زعتٖب٥ لای٦ زارز  DHCPٝرتٚيی ٝب٢١س

 پز٣تْ٘ ٧بی لای٦ ٧بی ٝرتٚو ث٦ ف٤رت سیز اعت:

7.Application           HTTP,HTTPS,IMAP,POP3,SMTP,DNS 

4.Transport             TCP/UDP 

3. Network              IP,ARP,ICMP,IGMP 

2.DataLink              PPP,HDLC,Frame,Frame Rely 

DNS40   : 

 ٝی ثبؽس ٣ فْٞٚزز آٟ ث٦ ؽْ٘ سیز اعت : IPْٝب١یشٝی ثزای تجسی٘ اعٜ ث٦ 
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 حبٙت زاؽت٦ ثبؽیٜ: 2را ٝی ت٤ا١یٜ ث٦  DNSٝب 

 زر ؽج٦ْ ذ٤زٝبٟ ث٦ ف٤٢اٟ یِ عز٣یظ را ا١ساسی ٢ّیٜ. .1

 ٣یظ را٥ ا١ساسی ؽس٥ ت٤عظ یِ عزی اس ّٞپب١ی ٧ب اعتيبز٥ ث٢ْیٜ.اس عز .2

٦ّ ذ٤زٝبٟ را٥ ا١ساسی ٝی ٢ّیٜ إز ع٤اٙی  DNSّساٛ یِ ث٨تز اعت؟ ىزٍی ١ٞی ٢ّس ، زر 

 تقزیو ٢ّیٜ. Forwarderرا ١سا١س ٝی ت٤ا١یٜ ثزایؼ 

 چیغت؟ DNSّبرثزز 

ث٦ ای٢تز١ت ٣ف٘ زرعت  Gatewayزرعت ٣  Subnet Maskزرعت ،  IPٝب ثب زاؽت٠ 

 :٧DNSبی ای٢تز١تی ، إز زر ٍغٞت ت٢ؾیٞبت  IPٝی ؽ٤یٜ اٝب ث٦ 

run menu> ncpa.cpl> )ر٣ی ّبرت ؽج٦ْ(   right click> prorerties >  Properties 

IPv4 > ت٢ؾیٞبت DNS 

٣  IPتب ) 3ارائ٦ ٝی ز٧س ثب زاؽت٠ آٟ  DNSث٤٢یغیٜ ٦ّ ٝی زا١یٜ عز٣یظ  IP DNSیِ 

Subnet Mask  ٣Gateway  زرعت( ٝی ت٤ا١یٜ اسIP DNS .ٜع٤اٗ ثپزعی 

 اعت. Googleؽزّت  IP DNS Serverای٠   8.8.8.8ثش١یٜ  IP DNSإز ث٦ خبی 

 ٧بی ر٣ ث٦ ذبرج را ثجی٢سز؟  DNSع٤اٗ: آیب ایزاٟ ٝی ت٤ا١س ٦ٞ٧ 

 خ٤اة : ث٦ٚ
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زعبیتی را را ثززاؽتیٜ ، ثقس رىتیٜ ٧  DNSرىتیٜ  ٣DNS  IPٍغٞت ت٢ؾیٞبت : ثزای تغت 

 ٦ّ ثبس ّززیٜ زیسیٜ ثبس ١ٞی ؽ٤ز.

ؽس ، آٝسیٜ عبیت   Pingّززیٜ زیسیٜ  Pingرا  ٣8.8.8.8   CMDرىتیٜ زر ٝحیظ 

yahoo  راPing  ّٜززیping yahoo.com !١ؾس 

( ، ز٣ثبر٥ آٝسیٜ زر ٍغٞت ت٢ؾیٞبت  DNSزاریٜ ) IPپظ ى٨ٞیسیٜ ٦ّ ٝؾْ٘ تجسی٘ اعٜ ث٦ 

DNS  ِ٣ یDNS ٦ّ   85.15.1.10ٜ را ٍزار زازیٜ ٝثلاً : ٦ّ ٝی ؽ٢بعیDNS Server 

 اعت. Shatelؽزّت 

 ٕزىتیٜ ٣ زیسیٜ زرعت ؽس. Pingعبیت یب٤٧ را  CMDحبلا زر ٝحیظ 

عبیت ٤ٝرز ١ؾز را ثبس  ٧DNSبی ای٢تز١تی را زاؽت٦ ثبؽیٜ ٝی ت٤ا١یٜ ثس٣ٟ زاؽت٠  IPإز × 

ثزای ٝب عرت اعت ٣ ٝب راحت  عبیت ٧بی ٝرتٚو ٧Publicبی  IP ٢ّیٜ اٝب حيؼ ّززٟ 

 اعت ث٦ ّبر ٝی آیس. ٦ّIP ّبرػ تجسی٘ اعٜ ث٦  ٧DNSغتیٜ ٦ّ ثب اعٜ ّبر ٢ّیٜ زر ١تید٦ 

ذ٤ز ٣ارز ٝی ٢ّیٜ ای٠ اعٜ اثتسا زر ىبی٘  ٣Browserٍتی ٝب اعٜ یِ عبیتی را زر × 

hosts  ٤ٝخ٤ز زر زرای٤ ١قت ٣ی٢س٣س رىت٦ ٣ ثقس اسDNS  :ع٤اٗ ٝی ٢ّس یق٢ی 

Drive C > Windows > System32 > drivers > etc > hosts M R T 

 ای٠ ىبی٘ را ثبس ٢ّیس ٣ إز زر آٟ اضبى٦ ٢ّیٜ : Notepadثب اعتيبز٥ اس 
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1.1.1.1    yahoo.com 

 را ٝی ٕیزیٜ. yahooثب ای٠ ّبر خ٤ٚی ثبس ؽسٟ عبیت 

را   1.1.1.1ث٦ ٝب  ping yahoo.comثش١یٜ  CMDزر ای٠ حبٙت إز ثیبییٜ زر ٝحیظ 

 ثزٝی ٕززا١س.

 : DNSاس  Cache Ramخالی کزدى 

ipconfig /flushdns 

ف٨س٥ زارز یق٢ی ث٦ ف٤٢اٟ ٝثبٗ زعت٤ر سیز ت٤ا١بیی پزعیسٟ ع٤اٗ ٧بی زا٦٢ٝ ای ؽٞب را ثز

 ذ٤ز را تحٚی٘ ١ٞبییس : DNSذ٤ز ت٨٢ب فْٞٚزز  Browserر٤ا٧یس ثس٣ٟ ثبسّززٟ ٝی

Nslookup 

 

 یبییٜ زعت٤ر سیز را ٝی س١یٜ:       ثزای ای٦ْ٢ ثیز٣ٟ ث

ctrl + z  
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یي٦ یِ عزی ٣یضٕی ١یش زارز ٦ّ اعت زر ٢ّبر ای٠ ٣ؽ IPزازٟ  ٣DHCPؽیي٦ افٚی × 

 ٣ ... ثس٧س . ٣DNS   Gatewayت٤ا١س ٝی

ؽج٦ْ پبیی٠ آٝس٥ ٣ اس عز٣یظ  Serverزاریٜ یق٢ی ٣ٍتی یِ  Down Timeزر ؽج٦ْ × 

 یبز اتيبً ٝی اىتس!ز٧ی ٝی اىتس  ٦ّ زر ایزاٟ س

Down Time : یِ عزی ٍب٤١ٟ زارز 

 زاز. ٧Down Timeز سٝب١ی ١ٞی ت٤اٟ  (1

 ثر٤رز. Down Timeث٦ ٧ز ٝغئ٦ٚ ای ١جبیس ؽج٦ْ ث٦   (2

٢ّیٜ ٣ ١ؾ٤ز ؽبیس ثت٤ا١یٜ ٝج٢ب ر٣ ثٖذاریٜ ث٦ ای٦ْ٢  Pingإز ثیبییٜ عبیت ثب١ِ ٝٚی را 

Server ٜرا   8.8.8.8آٟ ٝؾْ٘ زارز ٣ٙی ٣ٍتی ١ت٤ا١یPing  ٟ٢ّیٜ ٝی ٤ٕییٜ ای٢تز١ت ٝب

 ٍغـ اعت!

ثزاثز اعت ثب ١ج٤زٟ  Ping 8.8.8.8آٟ پبیی٠ اعت ٦ّ ١ج٤زٟ  Down Timeچ٤ٟ ای٠ ٍسر 

 ای٢تز١ت.

اعت ،  Ping 8.8.8.8پظ ا٣ٙی٠ ٝقیبر ٝب ثزای ای٦ْ٢ ثجی٢یٜ یِ عیغتٜ ای٢تز١ت زارز یب ٦١ 

یتی را ثبس ٢ّیٜ ای٠ ثبؽس ٦ّ اعٜ را ای٦ْ٢ ٝب ١ت٤ا١غت٦ ثبؽیٜ عبچ٤ٟ ٠ْٞٝ اعت فٚت 

 .  DNS زاؽت٦ ثبؽس یب Name Resolution ١ت٤ا١غت٦ ثبس ٢ّس ٣ ٝؾْ٘ 
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 . Name Resolusionا١دبٛ ٝی ز٧س ٝی ٤ٕی٢س  ١DNSْت٦ : ث٦ ّبری ٦ّ 

 : Nat  ٍ Patآشٌایی با فزآیٌذ 

 ١سار١س. ٥زر ز١یبی ای٢تز١ت را ٧Privateبی  IPثسا١یٜ ٦ّ 

 ر ١ؾز ثٖیزیس:ؽج٦ْ سیز را ز

 

 ثز٣ز آیب ٝی ت٤ا١س؟  yahoo ث٦ عبیت IP Private : 192.168.0.1ثغت٦ ای ٍزار اعت ثب 

 IPچ٤ٟ زر ز١یب  ١ٞی ت٤ا١س ثزٕزززٝی ر٣ز ٣ٙی  IP Publicث٦ٚ ٝی ت٤ا١س چ٤ٟ ث٦ عٞت یِ 

Private 192.168.0.1  !سیبز اعت ٣ ١ٞی زا١س ثبیس ث٦ عٞت ّساٛ یِ ثز٣ز 
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آٟ ٧ب را خساّزز٥ پظ  Router ،Mac Addressرز ٝی ؽ١٤س  Routerس ثغت٦ ٧ب ٦ّ ا

 اعت.  IPچیشی ٦ّ ا٧ٞیت زارز 

اعت ث٦ ذ٤زی ذ٤ز ف٤ك  ٦ّIP Private ٧ٞبٟ  Logical Addressاس ا٣ٗ تب آذز ارتجبط 

ٝب ث٦ ٢ٝش٦ٙ عزٕزز٦١ ث٦  ١IPٞی ؽ٤ز اٝب ٝب ٝی ت٤ا١یٜ آٟ را ف٤ك ٢ّیٜ ، ٤ٝزٛ ٝب ثزای 

زعت زیٖز  IPرا ٝی ٕیزز ٣ ٝی ٤ٕیس ٠ٝ ث٦ خبی آٟ، IP Private، عزٕزز٦١ حغبة ٝی آیس

تقیی٠ ّزز٥ اعت.( ٣ٙی یبزٛ  ISPاعت ٣ آٟ را  ٦ّISP ث٦ عٞت  IPذ٤ز را ٝی ٕذارٛ )یق٢ی 

ثزای  192.168.0.1اعت ٦ّ ت٤ زرذ٤اعت زاز٥ ث٤زی ٣ ٝی ٤١یغٜ زرذ٤اعتی آٝس اس عٞت 

Yahoo.com  ٜثغت٦ رىت ٣ ثزٕؾت ٣ ثبس تح٤ی٘   ٣95.82.30.1 ٠ٝ ث٦ خبیؼ ٕذاؽت

 ٕيت٦ ٝی ؽ٤ز. IP  ،NAT41زازٛ ث٦ ذ٤زػ ث٦ ای٠ فٞٚیبت تجسی٘ 

آٝسٛ ثقس  ٣Port چ٦  IPپظ ثغت٦ ٦ّ ٍزار اعت اس ؽج٦ْ ثیز٣ٟ ثز٣ز ٝی ٤ٕیس ٠ٝ ثب چ٦ 

٧ب ٧ٜ تيْیِ ٝی ؽ١٤س ٦ّ ث٦ ىزآی٢س  IP  ،Portا١دبٛ ٝی ؽ٤ز پظ فلا٥٣ ثز  Natىزآی٢س 

 ٝی ٤ٕی٢س. ٧Patب  Portِ تيْی
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ISP  ٝی ت٤ا١س زر یِ زعت ذ٤زػ ىزآی٢سDHCP  زاؽت٦ ثبؽس ٦ّ ث٦ ٤ٝزٛ ٧بی عزه ذ٤ز

IP  ِثس٧س پظ یDHCP  زاریٜ ٦ّ ثزای اذتقبؿ ای٠Public IP  ٧ب اعت. ای٠Public IP 

اعت ٦ّ إز ٤ٝزٛ ذ٤ز را  Dynamicث٦ ٤ٝزٛ ٝب زاز٥ ٝی ؽ٤ز  ٧ISPبیی ٦ّ اس عٞت 

 ٣ ر٣ؽ٠ ٢ّیٜ ٠ْٞٝ اعت ف٤ك ؽ٤ز.   ذب٤ٝػ 

ٖززیٜ ثز ٝی IP Publicپب ث٦ ز١یبی ای٢تز١ت ٝی ٕذاریٜ ٣ ثب  IP Publicپظ ٝب ثب اعتيبز٥ اس 

اعت ٦ّ إز ذ٤اعتیٜ عز٣یغی زر ای٢تز١ت ارائ٦ ز٧یٜ ثت٤ا١یٜ، إز یِ  IP Public، ثب ٧ٞی٠ 

Server  زاؽت٦ ثبؽیٜ ٍزار ثبؽس عز٣یظWeb  بؽس ٦ّ ثز ر٣ی آٟ ثس٧س ٣ ٍزار ثارائ٦IIS 

٤١ؽت٦ ؽس٥  ISPؽس٥ ٝب را ٝی ثی٢٢س ٦ّ ت٤ی ٍزارزاز  ١IP NATقت ؽ٤ز ٦ٞ٧ ز١یب ثب ای٠ 

Port 80  ٜثغت٦ ٝی ثبؽس! )ای٠ ث٦ ٝق٢ی ای٠ ١یغت ٦ّ ١ت٤ا١یDst = 80  ٟثش١یٜ ث٦ْٚ زیٖزا

ٜ چ٤ٟ را٥ ثی٢ساسی Webثش٢١س.( یق٢ی ٝب ١ٞی ت٤ا١یٜ عز٣یظ  ١Dst = 80ٞی ت٤ا٢١س ث٦ ٝب 

 ثزایٞبٟ ثبس ٝی ؽ٤ز.  Portپ٤ٗ ١ساز٥ ایٜ ٣ إز پ٤ٗ ثس٧یٜ ای٠ 

ثرزیٜ ٦ّ  IP Public Staticارائ٦ ز٧یٜ ثبیس یِ  Service Webٝب ثزای ای٦ْ٢ ثت٤ا١یٜ 

ISP  ای٠IP .را ر٣ی ٤ٝزٛ ٝب ثبثت ٢ّس 
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 شبکِ اس لحاظ هذیزیت :

 ؽج٦ْ اس ٙحبػ ٝسیزیت ث٦ ز٣ زعت٦ تَغیٜ ٝی ؽ٤ز :

 ٦ّPeer to افغلاحبً ث٦ آٟ ٧ب  Work Gorupیت میزٝتٞزّش یب ؽج٦ْ ٧بی ٝسیز (1

Peer  ٕيت٦ ٝی ؽ٤ز. زر ای٠ ر٣ػ إز ثر٤ا٧یٜ یِ ٍب٤١ٟ تقزیو ٢ّیٜ ثبیس ای٠ ٍب٤١ٟ را ر٣ی

 تِ تِ ّبٝپی٤تز٧بی ٤ٝخ٤ز زر ؽج٦ْ افٞبٗ ٢ّیٜ.

 Server، ٍب٤١ٟ را ثزر٣ی یِ   Domain Modelٝسیزیت ٝتٞزّش یب ؽج٦ْ ٧بی  (2

 ثزای ٦ٞ٧ ّبٝپی٤تز ٧ب تقزیو ٝی ٢ّیٜ.

٧ز عیغتٜ ٦ّ ثب عیغتٜ ٧بی زیٖز زر ارتجبط اعت ٧ز  Work Group زر یِ ؽج٦ْ

 ّبٝپی٤تز ٧ٜ ٝی ت٤ا١س عز٣یظ ز٢٧س٥ ثبؽس ٣ ٧ٜ عز٣یظ ٕیز١س٥.

،  File Server  ،Print Server  ،Web Server  ،VNC Serverعز٣یظ ٧بی ٧ٞچ٤ٟ 

FTP Server  ،Mail Server  ٣ ... ٝی ت٤ا١س زر یِ ؽج٦ْ ٣خ٤ز زاؽت٦ ثبؽس. چ٤ٟ ترقـ

٧ز یِ اس ای٠ عیغتٜ ٧ب زر یِ ٤ٝرز ١یغت تقساز ّبٝپی٤تز٧بی ٤ٝخ٤ز زر ای٠ ؽج٦ْ ٧ب 

 تب ٝی ثبؽس. 10حساّثز 

ٝی ٤ٕی٢س  Serverیِ عزی زعتٖب٥ ٧ب زاریٜ ٦ّ ث٦ آ٨١ب  Domain Modelزر ؽج٦ْ ٧بی 

١س اٙجت٦ ذ٤زؽبٟ ٧ٜ ٝی ت٤ا٢١س عز٣یظ ثٖیز١س اٝب ٣ؽیي٦ ٦ّ ١َؼ عز٣یظ ز٢٧س٥ را زار

 ٧ب عز٣یظ ز٢٧س.  Clientافٚی ؽبٟ ای٠ اعت ٦ّ ث٦ 
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٧ب تقزیو ٝی ؽ١٤س ٣ ث٦ ثَی٦ ّبٝپی٤تز٧بی ٤ٝخ٤ز زر ؽج٦ْ ا١تَبٗ پیسا  ٤ٍServerا١ی٠ زر 

 ٝی ٢٢ّس.

ش١یٜ ٝی را ٣Password  UserNameذ٤زٝبٟ ٣ٍتی  pcؽسٟ زر   Loginع٤اٗ :  ٢٧ٖبٛ × 

 ّدب ا١دبٛ ٝی ؽ٤ز؟( (Authenticationٝی ؽ٤یٜ ٣ احزاس ٤٧یت Loginّدب 

 ذ٤زٝبٟ. Data Baseخ٤اة : پؾت عیغتٜ فبٝ٘ یق٢ی زاذ٘ 

 ٝی ؽ٤یٜ. Loginّبٝپی٤تز ذ٤زٝبٟ  DBىَظ پؾت  Work Groupٝب زر ؽج٦ْ 

، Serverّبٝپی٤تز ذ٤زٝبٟ پؾت  DBث٦ میز اس  Domain Modelاٝب زر ؽج٦ْ ٧بی 

Login   ٝی ؽ٤یٜ ثزای ٧ٞی٠ اعت ٦ّServer  ٍبزر اعت ٍب٤١ٟ ٧بیی را ٣ضـ ٢ّس ٦ّ

ٝی ؽ٤یٜ ٣ ّبرٝبٟ زعت آٟ  Server  ،Loginؽبٝ٘ حبٗ ّبٝپی٤تز ٝب ؽ٤ز ، چ٤ٟ پؾت 

 اعت.

ذ٤زٝبٟ را اس ٝب ٝی ٕیزز ٦ّ ١ت٤ا١یٜ اس پؾت   PCپؾت  Loginؽج٦ْ   Adminزر ای٠ حبٙت 

pc ٟذ٤زٝب Login  ٝدج٤ر ثبؽیٜ اسؽ٤یٜ ٣  Server  ،Login  ؽ٤یٜ تب آٟ ثت٤ا١س ثزای ٝب

 تْٚیو تقیی٠ ٢ّس.

 ٦ّ پؾت ّبٝپی٤تز اعت. LSD42زر ؽج٦ْ میزٝتٞزّش چیشی زاریٜ ث٦ ١بٛ 

 زاریٜ. GSD43ؽج٦ْ ٝتٞزّش  زر

 ؟ Domain Modelثبؽس یب  Work Groupچ٦١٤ٖ ٝی ت٤اٟ تقیی٠ ّزز ٦ّ یِ ؽج٦ْ 
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 Local Security Database 
43

 Global Security Database 
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اعت ،  WGث٦ ف٤رت  alreadyز٧ی ٝی ٢ّیٜ  IPی عبسیٜ ٣ یِ ؽج٦ْ را ٦ّ ثب ثغتزػ ٝ

WG  ث٦ یِ اعٜ َٝیس اعت ٣ اعٞؼby default  ٟ٧ٞبWork Group  اعت زر آزرط

 سیز ٝی ت٤اٟ آٟ را زیس:

 

 یْغبٟ ثبؽس. WGثبیس ثی٠ تٞبٛ ّبٝپی٤تز٧بی  WGاعٜ 

Computer Name  پیسا ٢ّس  را ٧ٜ اس ٧ٞی٠ عزیٌ ٝی ت٤اٟ تنییز زاز ٦ّ ٣ٍتی تنییزpc 

 ٝی ذ٤ا٧س ٦ّ حتٞبً ثبیس ا١دبٛ ز٧یٜ.  Restartاس ٝب 

 ٣خ٤ز ١سارز. ٧Homeبی  Windowsثزای  Domainٕشی٦٢ ×  

 تغییز دادى پسَرد اکاًت :

 

چیشی را ثزایٞبٟ ثبس ٝی ٢ّس ٦ّ  gpedit.mscّبٝپی٤تز ثش١یٜ  run Menuإز زر ٍغٞت            

 ٣خ٤ز زارز. pcثبس ٝی ٢ّس یق٢ی ٤ٍا١ی٢ی ٦ّ ر٣ی  Group Policyزری ث٦ ر٣ی ز١یبی 

 Startاس ٤٢ٝی  Control Panelث٦ ع٤ر ٝثبٗ ٝی ت٤ا١یٜ زر ای٠ ٍغٞت تقیی٠ ٢ّیٜ ٦ّ 

 حذه ؽ٤ز :
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 ٢ّیٜ Disableیب   Enableای٠ ٍغٞت را ثبیس ثر٤ا١یٜ تب ثي٨ٞیٜ 

ىقبٗ ثبؽس ٣ ١ؾبٟ سزیٜ میز cmdرا میز ىقبٗ ٢ّیٜ ٦ّ إز   runیب إز ثر٤ا٧یٜ ٍغٞت 

 ١س٧س:

 

ثؾی٢یٜ ٣ ای٠ ّبر٧ب را ا١دبٛ ز٧یٜ اٝب زر  pcثبیس ثیبییٜ پؾت ٧ز  WGزر یِ ّبٝپی٤تز 

تقزیو ٝی ٢ّیٜ ٣ ٝی ٤ٕییٜ  Groupیِ  Serverپؾت یِ  DMّبٝپی٤تز٧بی ؽج٦ْ 

ّزز١س ٣ ٦ٞ٧ فض٤  Loginؽبٝ٘ ای٠ ّبٝپی٤تز٧ب ثبؽ٢س،ّبٝپی٤تز٧بیی ٦ّ پؾت ٠ٝ 

Domain ت٢س.ٝب ٧غ 

ای٠ ٝی ؽ٤ز  >> ؽبٟ را ثج٢س Control Panelٝثلاً تقزیو ٢ّیٜ ای٠ ّبٝپی٤تز٧ب را 

 ٝسیزیت ٝتٞزّش.

جْت دستزسی بِ فایل ّای بِ اشتزاک گذاشتِ شذُ اس طزف کاهپیَتزّا 

 : WBدر شبکِ ّای 

حالت هی تَاًٌذ ٍارد ّوذیگز شًَذ ٍ بِ هٌابغ ّوذیگز دستزسی  2بِ  دٍ کاهپیَتز

 پیذا کٌٌذ:
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٧بی ّبٝپی٤تز٧ب  Iconر٣ی  Networkٍغٞت   My Computerیِ را٥ ای٠ اعت ٦ّ زر

٧غت٢س را ١ؾبٟ ٝی ز٧س إز ر٣ی ٧زّساٛ اس آٟ  WGثز٣یٜ ٣ تٞبٛ ّبٝپی٤تز٧بیی ٦ّ فض٤ 

اعٜ ٧ب ّٚیِ ٢ّیٜ ٣ارز ٢ٝبثقی ٝی ؽ٤یٜ ٦ّ آٟ ّبٝپی٤تز ث٦ اؽتزاُ ٕذاؽت٦ اٝب ٝب ث٦ ٧ز 

آٟ ّبٝپی٤تز را ٣ارز   ٣Password  UserNameرز ؽ٤یٜ ثبیس ّبٝپی٤تزی ٦ّ ثر٤ا٧یٜ ٣ا

 ٣B ّبٝپی٤تز   ٣Password : 123  User: Aliزاؽت٦ ثبؽس   A. ٝثلاً إز ّبٝپی٤تز ٢ّیٜ

زر ؽج٦ْ ٍقس زاؽت٦ ثبؽس  ٣A ّبٝپی٤تز  ٣Password: 456  User: Rezaزاؽت٦ ثبؽس 

را ثش١س ٦ّ  Bّبٝپی٤تز  ٣Password ٢ٝبثقؼ زعتزعی پیسا ٢ّس ثبیس  Bّبٝپی٤تز  ث٦ ٦ّ

 .اعت 456

ؽس٥ ایٜ    PCرا ١پزعیس یق٢ی زىق٦ ٧بی ٍج٘ ٦ّ ٣ارز آٟ  ٣Password  UserNameإز × 

remember !سز٥ ؽس٥ ٣ یبزػ ٝب١س٥ 

ٍغٞت   My Computerث٦ ای٠ ف٤رت ٦ّ زر Unc Pathرا٥ زیٖز ر٣ؽی اعت ث٦ ١بٛ 

Address bar : ٜثش١ی 

\\Dst IP 

ٝب ١ٞی ت٤ا١یٜ ٣ارز آٟ ؽ٤یٜ چ٤ٟ  ؟پغ٤رز ١ساؽت٦ ثبؽس چ٦ ٝی ؽ٤ز ١Bْت٦ : إز ّبٝپی٤تز 

 زارز . ٣Password  UserName( ٠ٝ یبزٛ ١یغت ٦ّ آٟ ّبٝپی٤تز چ٦ 1ٝی ٤ٕیس 

 ١سارز. Password( ا٣ٟ ّبٝپی٤تز ٦ّ ٠ٝ زر حبٗ ٣ارز ؽسٟ ث٦ آٟ ٧غتٜ 2

file://Dst
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٣  UserNameی٤تز٧ب ٣خ٤ز زارز ٦ّ ٝی ٤ٕیس ٝب حٌ فج٤ر اس یِ یِ ٍب١٤١ی زر ّبٝپ

Password !ٜذبٙی را ١ساری 

١سارز یب ثبیس ثز٣یٜ ٣ ثزای آٟ  Passwordپظ إز ٝی ذ٤ا٧یٜ ٣ارز ّبٝپی٤تزی ؽ٤یٜ ٦ّ  

UserName  ّٜبٝپی٤تزی ٦ّ ٝی ذ٤ا٧یٜ ٣ارزػ ؽ٤یPassword  تقیی٠ ٢ّیٜ ٣ یب ثبیس

 زاریٜ اس عزیٌ ٝغیز سیز:ثز٣یٜ ٣ آٟ ٍب٤١ٟ را ثز

 

 .٤ٝرز ١ؾز ؽ٤یٜ ٣Pcارز  ٣Password ثس٣ٟ  UserNameحبلا ٍبزر ذ٤ا٧یٜ ث٤ز ٦ّ ثب 

ّبٝپی٤تز  ٦ّAdministrator ثب زعتزعی  WGزر ؽج٦ْ ٧بی  Windowsپبرتیؾ٠ ٧بی 

 Share by Default (autoزارز ٣  fullَٝبث٘ ث٦ ٧ٜ زیٖز را٥ پیسا ٝی ٢٢ّس زعتزعی 

Share، )  یق٢ی إز ّبٝپی٤تزی حتی چیشی ث٦ اؽتزاُ ١ٖذاؽت٦ ثبؽس ٝب ٝی ت٤ا١یٜ ٝثلاً ث٦

ّبٝپی٤تز زر ؽج٦ْ زعتزعی پیسا ٢ّیٜ اس عزیٌ سزٟ زعت٤ر سیز زر  ٣Desktop  Cزرای٤ 

Address Bar : 


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٦ّ ٝی ت٤ا١یٜ یِ  File and Printer Sharingٝب زر ّبٝپی٤تز عز٣یغی زاریٜ ث٦ ١بٛ 

Folder ر ؽج٦ْ را زShare .ٜ٢ّی 

٤ٝرز ١ؾز راعت ّٚیِ  Folderث٦ ای٠ ف٤رت اعت ٦ّ ر٣ی  Folderکزدى  Shareًحَُ  

 ّزز٥ ٣ ٝزاح٘ سیز را عی ٝی ٢ّیٜ :

 

ٝی ٢ّیٜ را ٝی ٕذاریٜ ٣ تقساز ّبرثزا١ی ٦ّ ثت٤ا٢١س ث٦ آٟ  ٦ّShare  Folderزر ازا٦ٝ اعٜ 

Folder  ِٕشی٦٢ زعتزعی پیسا ٢٢ّس را ٝؾرـ ٝی ٢ّیٜ ٣ یPermissions  زارز ٦ّ

 ٦ّDomain ای٠ ٕشی٦٢ زر ؽج٦ْ ٧بی غح زعتزعی ّبرثزاٟ را ٝؾرـ ٢ّیٜ ت٤ا١یٜ عٝی

Model .ذ٤زػ را ث٨تز ١ؾبٟ ٝی ز٧س 

 در شبکِ : Printerکزدى  Shareًحَُ 

 

 ٝی ٢ّیٜ ّبر تٞبٛ ٝی ؽ٤ز.    Okٝی س١یٜ ٣  Nextزر ازا٦ٝ 

را ا١تربة  Printer Properties ّٚیِ راعت ٢ّیٜؽس٥  ٦ّShare  Printerثزر٣ی  حبلا

 ٢ّیٜ.  ٣Ok  ٣Sharing ثقس  ٢ّیٜ
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ٝزث٤ط ث٦ عیغتٞی ٦ّ  ٣Address bar  ،IP ٍغٞت  My Computerحبلا إز زر 

Printer  ،Share        :ًٝی ت٤ا١یٜ  192.168.40.30\\ؽس٥ اعت را ثش١یٜ ٝثلاPrinter 

 ٦ّShare ی آٟ راعت ّٚیِ ٢ّیٜ ٣ ٕشی٦٢ ؽس٥ را ثجی٢یٜ ٣ إز ثزر٣Connect  را ثش١یٜ ث٦

 آٟ ٝتق٘ ٝی ؽ٤یٜ ٣ ٝی ت٤ا١یٜ اس آٟ اعتيبز٥ ٢ّیٜ.

را ٝی س١یٜ پ٢دز٥ ای ثبس ٝی ؽ٤ز ٣ ١بٛ ( Printer)زعت٤ر  ٣Word  ،ctrl + Pٍتی زر × 

printer  ٦ّ ١قت ّززیٜ را ١ؾبٟ ٝی ز٧س ث٦ ٧ٞزا٥IP  ٟعیغتٞی ٦ّ زر آPrinter  ٦ ث

 ز٧یٜ. Printُ ٕذاؽت٦ ؽس٥ را ٝی ثی٢یٜ ٣ ٝی ت٤ا١یٜ ث٦ آٟ عیغتٜ زعت٤ر اؽتزا

  Remote Desktopقابلیت هایکزٍسافت : 

ّبر ثشرٕی ٝی ٢ّس ٦ّ ٝب ٝدج٤ر ١جبؽیٜ  ٣Folder Sharing  remote Desktopتزّیت 

 ثزای ١قت یِ ١زٛ اىشار ثزر٣ی یِ عیغتٜ ٝغتَیٜ پبی آٟ عیغتٜ ثز٣یٜ!

 ثبیس زر ؽج٦ْ زاز٥ ؽ٤ز اس عزیٌ ٝغیز سیز: Remote Desktopٝد٤س 

 

 

 ثب ٧ز Windows زر ای٠ ٍغٞت تیِ ٕشی٦٢ ٣عظ را سز٥ ٦ّ ٝی ٤ٕیس ث٦ ٦ٞ٧ ٣ ثب ٧ز 
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 version  ٝی ت٤ا١س زعتزعی زاؽت٦ ثبؽس ٦ّ ٝق٤ٞلاً زر ؽج٦ْ ٧بیWork Group  ای٠

 قبٗ ٝی ؽ٤ز.ى Remote Desktop ٕشی٦٢ را ا١تربة ٝی ٢ّیٜ، ثب ا١تربة ای٠ ٕشی٦٢ 

 ٦ّRemote Desktop Connection پ٢دز٥  mstsc44ثش١یٜ  Run Menuحبلا زر 

آٟ عیغتٞی ٦ّ ٍقس ٣ارز ؽسٟ زر آٟ را زاریٜ  IPثبس ٝی ؽ٤ز زر ای٠ پ٢دز٥ ٝی ت٤ا١یٜ 

آٟ عیغتٜ را ٝی س١یٜ ٣ ٣ارزػ  ٣Password  ٣UserNameارز ٝی ٢ّیٜ ٣ زر ازا٦ٝ 

آٟ را ثجی٢یٜ ) ٣ٍتی ٝب ٣ارز آٟ عیغتٜ ٝی ؽ٤یٜ ذ٤ز  Desktopٝی ؽ٤یٜ ٣ ٝی ت٤ا١یٜ 

 ذ٤ز ثیز٣ٟ ٝی اىتس ( Accountّبرثز آٟ عیغتٜ اس 

یِ  آٟ عیغتٜ ١زٛ اىشار ١قت ٢ّیٜ ث٦ ای٠ ف٤رت ٦ّ ٍجلاً Desktopحبلا ٝی ت٤ا١یٜ ر٣ی 

ٝی ٢ّیٜ ٣ زر ّبٝپی٤تزی ٦ّ ٍزار  Shareرا   Folderریرت٦ ٣  ١Folderزٛ اىشار زر یِ 

اخبس٥ زعتزعی زاز٥ ایٜ ثقس ٦ّ ٣ارز ّبٝپی٤تز ٤ٝرز ١ؾز ؽسیٜ اس ٣ارز آٟ ؽ٤یٜ ٧ٜ  اعت

را ثبس ٝی ٢ّیٜ ٣ ثقس ١زٛ   ٣Folderارز ّبٝپی٤تز ذ٤زٝبٟ ٝی ؽ٤یٜ ٣  Networkٍغٞت 

 آٟ عیغتٜ ١قت ٝی ٢ّیٜ. Desktopٝی ٢ّیٜ ٣ ثز ر٣ی  runاىشار ٤ٝرز ١ؾز را 

 

 

 پایاى
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